Nadodrzanski Oddzzal Strazy Granicznej

S
KANCELARIAJAWNA Krosno Odrzanskie, dnia0? sierpnia 2017 r.

N V)

Krosno Odrzafiskie WYSTAPIENIE POKONTROLNE
I. Podmiot kontrolowany:

Placéwka Strazy Granicznej vx?
Nadodrzanskiego Oddziatu Strazy Granicznej, skr. Pocztowa 63”
SG Krzysztof Krawiec.

Komendantem Placéwki Strazy Granicznej w {jJjjliest pptk
II. Kontrole przeprowadzit zesp6t w skladzie:

Kierownik zespotu kontrolnego:

- mjr SG Piotr Wojdan, p.o. Zastgpca Naczelnika Wydziatu Ochrony Informacji, Kierownik
Sekcji Ochrony Informacji Wydziatu Ochrony Informacji NoOSG, posiadajgcy upowaznienie
Nr 7/0OVKT/17 z dnia 24 maja 2017 1.

Czlonkowie zespotu:

- Magdalena Ciedlik Specjalista, Kierownik Kancelarii Tajnej Sekcji Ochrony Dokumentacii
Wydziatlu Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 8/OV/KT/17 z dnia 24
maja 2017 1.

- Marta Kolanko starszy referent Kancelarii Tajnej Sekcji Ochrony Dokumentacji Wydziatu
Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 9/OI/KT/17 z dnia 24 maja 2017 r.;

III. Kontrola zostata przeprowadzona w dniach od 29.05.2017 r. do 02.06.2017r.

IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych

oraz sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg ftj.

od 01.01.2015 r. do 31.12.2016 r. oraz dokument6w niepodszytych do akt za lata ubiegle,

a znajdujgcych sie:

1) w kancelarii og6lnej Placéwki SG w -oraz u oséb upowaznionych przez
Petnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziata Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do wykonywania
czynnosci kancelaryjnych zwigzanych z obiegiem dokumentéw zaw1eraja,cych informacje
niejJawne w zakresie okre§lonym w upowaznieniu,

2) u wykonawcdw merytorycznych przechowujacych w kancelarii ogélnej Placéwki SG
w dokumenty niejawne w depozytach, ktére zostaty im udostepnione na okres
niezbgdny do zatatwienia sprawy zwigzane] z dostepem do tych dokumentéw;

3) u  wykonawcOw merytorycznych, przechowujacych dokumenty niejawne poza
kancelarig ogélng placéwki, w pomieszczeniach dla ktérych zostat okreslony poziom zagrozen
oraz dobrano $rodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie informacji
niejawnych do danej klauzuli;
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Uzyte w przedmiotowym wystapieniu pokontrolnym okre$lenia oznaczaja:

Zarzadzenie nr 53 KGSG - Zarzadzenie Nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011r w sprawie szczegllnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych
oraz doboru i stosowania $rodkéw bezpieczefstwa fizycznego (Dz. Urz. KGSG z 2011 r. Nr 17
poz. 56 z p6zn. zm);

Rozporzadzenie PRM - Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczenia materialéw i umieszczania na nich klauzuli tajnosci
(Dz.U. 22011 1., Nr 288, poz. 1692);

. RWD - Rejestr Wydanych Dokumentéw.

V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalesi, na kt6rych zostata oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli na rok 2017
Nr 5019/17 z dnia 25.05.2017 r. Zespét kontrolny ocenia pozytywnie z uchybieniami  stan
przestrzegania przepiséw o ochronie informacji niejawnych, w zakresie ewidencji, materiatéw
i obiegu dokumentéw niejawnych w Placowce Strazy Granicznej w- Stwierdzone
uchybienia wystgpity w dwéch z badanych obszarach, przy czym mialy wylacznie charakter
formalny i nie miaty wplywu na stan ochrony informacji niejawnych.

Obstuge kancelarii w okresie objetym kontrolg prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw
niejawnych, stosowne poswiadczenia bezpieczenstwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych.

Powyzsza ocen¢ sformulowano w oparciu o kontrole urzadzeh ewidencyjnych
wykorzystywanych w Kancelarii Ogélnej Placéwki Strazy Granicznej w oraz
sporzadzonych wykazéw i kopii kart RWD (dowdd akta kontroli: poz. 4-37, str. 15-127).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyijne:

1. Rejestr teczek dokumentéw niejawnych dziennikéw i ksigzek ewidencyjnych Rtdn
Z-11/2004,

2. Rejestr Dziennikéw Ewidencyjnych i Teczek wg Rdet Nr NO-SO-12/13,

3. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” i ,,zastrzezone”
wg Rdet NO-SO-Z-3/15,

4. Dziennik Ewidencyjny dla korespondencji wychodzacej o klauzuli ,,poufne” i ,,zastrzezone”
wg Rdet NO-SO-Z-4/15,

5. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” i ,,zastrzezone”
wg Rdet NO-SO-Z-1/16,

6. Dziennik Ewidencyjny dla korespondencji wychodzacej o klavzuli ,,poufne” i ,,zastrzezone”
wg Rdet NO-S0-Z-2/16,

7. Dziennik Ewidencyjny dla korespondencji wchodzacej i wychodzacej o klauzuli ,,Tajne”
wg Rdet NO-SO-Z-4/14,

8. Dziennik Ewidencyjny dla korespondencji o klauzuli ,$cisle tajne”, ,tajne”, ,,poufne”
i ,,zastrzezone”. Dokumenty wiasne, wg Rdet NO-SO-Z-5/15,

9. Dziennik Ewidencyjny dla korespondencji o klauzuli ,SciSle tajne”, ,tajne”, ,,poufne”
1,,zastrzezone”. Dokumenty wlasne, wg Rdet NO~SO Z-3/16,

10.  Rejestr Wydanych Przedmiotéw, Rdet NO-SO-Z-8/14,

11. Dziennik Ewidencyjny decyzji, zarzadzefi, rozporzadzen i  wytycznych,
Rdet NO-So0-Z-3/14

12.  Skorowidz rejestréw, wg Rtd 21/05,

13.  Wykazy przesylek nadanych,

14. Protokoty brakowania dokument6w niearchiwalnych oznaczonych symbolem ,,Bc”.

Zespot kontrolny nie wykazat uchybien lub nieprawidiowosci w zakresie prowadzonej
ewidencji w urzadzeniach kancelaryjnych przez personel kancelarii ogélnej PSG w
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Zgodnie z Programem Kontroli dokonano sprawdzenia: ,

1. Czy stan faktyczny materialéw niejawnych jest zgodny ze stanem ewidencyjnym
na podstawie urzgdzen ewidencyjnych bedacych na stanie kancelarii ogélnej - nie
stwierdzono uchybien;

2. Czy funkcjonariusze/pracownicy przetwarzaja (w szczegdlnosci wytwarzajg, modyfikujg,
kopiujg, gromadzg, przechowuja, przekazuja lub udostepniajg) dokumenty niejawne poza
kancelarig zgodnie z przepisami o ochronie informacji niejawnych - stwierdzone uchybienia
zostaly opisane w rozdziale VI,

3. Prowadzenie urzadzen ewidencyjnych zgodnie z obowijzujacymi przepisami, w tym
sprawdzenie:

1)—ezy-urzgdzenia-ewidencyjne-zostaty-zarejestrowane-zgodnie-z-obowigzujac ymi-przepisami;—— ———

2) czy wpiséw w urzgdzeniu ewidencyjnym oraz ich zmian dokonuje osoba upowazniona,

3) czy wpisy dokonywane sg zgodnie z tytulami kolumn urzgdzed ewidencyjnych,
w kolejnych wierszach, natychmiast po powstaniu przyczyny uzasadniajagce ich dokonanie,

4) czy w kolumnach ,,adnotacje” oraz ,.informacje uzupetniajgce/awagi” pracownik kancelarii
potwierdza swoim imieniem, nazwiskiem, podpisem oraz datg ich dokonania,

5) czy wpisy w urzadzeniach ewidencyjnych dokonywane sg niebieskim lub czarnym
atramentem lub tuszem, ‘

6) czy zmiany wpiséw lub anulowanie pozycji w urzgdzeniach ewidencyjnych dokonuje sig
czerwonym atramentem lub tuszem poprzez:

. skreslenie jedna pozioma linig pierwotnego zapisu,

. naniesienie w marg¢ mozliwosci powyzej poprawnego wpisu,

podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty jej
dokonania,

7) potwierdzenia, zmiany lub anulowania pozycji imieniem, nazwiskiem oraz podpisem osoby,
ktora je dokonata,

8) czy dokonywana jest numeracja wpiséw w urzadzeniach ewidencyjnych zgodnie z § 35
Zarzadzenia nr 53 KGSG,

9) czy w urzadzeniach ewidencyjnych, kofczac ewidencje w danym roku kalendarzowym
dokonuje si¢ podkreslenia trwatym s$rodkiem piszgcym koloru czerwonego i nanosi
adnotacj¢ o tresci ,,Rok ... zakonczono na pozycji .., pod kt6érg umieszcza sie imie
i nazwisko i podpis osoby dokonujacej tej adnotacji oraz date jej dokonania,

10)czy urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci  zgodnie
z obowigzujacymi przepisami,

11) czy dokonano wiasciwych adnotacji w urzadzeniach ewidencyjnych w przypadku rejestracji
dokumentu oznaczonego adnotacja: ,,pilne”, ,,.bardzo pilne” oraz ,,do rgk wiasnych”,

12) czy s3 dokonywane wpisy w zakresie ujmowania dokumentéw na inng ewidencije.

W catym zagadnieniu - nie stwierdzono uchybien lub nieprawidtowosci;

4. Sprawdzono, czy personel kancelarli dokonuje zgodnych wpiséw w dziennikach
ewidencyjnych odnosnie zdejmowania ze stanu dokumentéw niejawnych ujetych
na Protokotach brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,Bc”
0 numerach:
87/AZ/15 zniszczono 328 pozycii w dniu 09.11.2015 1., sprawdzono co 10 pozycje
rozpoczynajac od poz. 10,
36/AZ/15 zniszczono 650 pozycji w dniu 22.06.2015 r., sprawdzono co 10 pozycie
rozpoczynajgc od poz. 119 (urzgdzenia ewidencyjne dokumentéw zaewidencjonowanych do
poz. 119 zdano do Archiwum),
30/AZ/16 zniszczono 2 pozycje w dnin 15.04.2016 1.,
31/AZ/16 zniszczono 405 pozycji w dniu 15.04.2016 r., sprawdzono co 20 pozycje
rozpoczynajac od poz. 39 (urzadzenia ewidencyjne dokumentéw zaewidencjonowanych do
poz. 39 zdano do Archiwum)
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- 21/AZ/17 zniszczono 559 pozycji w dnin 31.01.2017 r., sprawdzono co 10 pozycje
rozpoczynajac od poz. 31, .
13/AZ/17 zniszczono 19 pozycji w dniu 31.01.2017 r.,

W kontrolowanym zagadnieniu - nie stwierdzono uchybien lub nieprawidtowosci:

4. Sprawdzono czy personel kancelarii:

- przekazuje/wydaje  dokumenty niejawne funkcjonariuszom/pracownikom  zgodnie
z obowigzujacymi przepisami — stwierdzone uchybienia zostaty opisane w rozdziale VI,

- dokonuje zmian i znoszenia klauzuli tajnosci materialom zgodnie z obowigzujgcymi
przepisami - nie stwierdzono uchybies lub nieprawidtowosci;

5. Sprawdzono, czy personel kancelarii dokonuje w urzgdzeniach ewidencyjnych,
w pozycjach rejestracii zniszezonych dokument6w, dokonano adnotacji zawierajacej informacje
dotyczace numeru protokotu brakowania, pozycji i daty - nie stwierdzono uchybien lub
nieprawidiowosci;

6. Sprawdzono, czy w Placéwce jest aktualna i zgodna z obowiazujacymi przepisami
dokumentacja dotyczaca ochrony fizycznej oraz czy zapisy ujgte w dokumentacji sz
realizowane - nie stwierdzono uchybiefi lub nieprawidlowosci;

7. Sprawdzono na wybranych stanowiskach teleinformatycznych nieposiadajacych
akredytacji bezpieczenistwa teleinformatycznego czy doszto do nieuprawnionego przetwarzania
informacji niejawnych - nie stwierdzono uchybieri lub nieprawidtowosci.

Ustalono, iz Personel Kancelarii OgGlnej Placéwki Strazy Granicznej w
wydawat dokumenty niejawne osobom poddanym kontroli na podstawie aktnalnych
zaswiadczenl o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych
poswiadczen bezpieczenistwa odpowiednich do klavzuli tajnosci posiadanych dokument6w.
Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi odnotowane bylto
w urzadzeniach ewidencyjnych.

Zesp6t kontrolny nie dokonat sprawdzenia dokumentéw niejawnych wlgczonych
do teczek ewidencji operacyjnej wskazanych w wykazie stanowiacym zalgeznik do wykazu akt
kontroli poz. 6 str. 22-23, bowiem zostaly przekazane do Archiwum Strazy Granicznej.

VL Zakres, przyczyny i skutki stwierdzonych uchybief oraz wskazanie oséb za nie
odpowiedzialnych.

Na  podstawie sporzgdzanego przez personel kancelarii » Wykazu
dokumentow/materiatéw niezarchiwizowanych (niepodszytych) do teczek aks, pobranych przez
‘] za podpisem w urzqdzeniach kancelaryjnych do dnia 31.12.2016 r. w tym
wigczonych od dnia 01.01.2015 r. do 31.12.2016 r. do teczek ewidencji operacyjnej (t.e.0.)”
dokonano sprawdzenia dokumentéw niejawnych (dowéd akta kontroli poz.33, str. 80-96).
Czynnosci kontrolne wykazaty, iz JSSNNSNEIP nie moze okazaé dokumentéw o numerach
NO-SO-Pf-118/DW/16, NO-SO-Pf-120/DW/16, NO-$O-P£-307/DW/16, PE-196/16, Z-473/16
oraz PF-512/16. :
W wyniku podjetych dziatan ustalono, ze dokumenty:

NO-SO-Pf-118/DW/16, NO-SO-Pf-120/DW/16, PF-512/16, Pf-196/16 oraz Z-473/16
zZnajduja si¢ w t.e.0. nr P/167/2016/15 przekazanej do Zarzadu Operacyjno—Sledczego Komendy
Gléwnej Strazy Granicznej,

. NO-SO-P{-307/DW/16 znajduje si¢ w teczce P/176/2016/15 bedacej w dyspozyciji
Departamentu Bezpieczefistwa MSWiA (dowéd akta kontroli poz. 35, str. 100-102 ).

_ B _ynie podat w kancelarii numeru teczki do ktérej wiaczyt dokumenty czym
nie zrealizowal zapis6w zawartych w § 51 ust.1,3 i 5 Zarzgdzenia Nr 53 KGSG.

1. Wigczenie dokumentu do teczki ewidencji operacyjnej, podlega niezwtocznemu odnotowaniu
w urzgdzeniu ewidencyjnym, w ktérym zarejestrowano ten dokument.

3. O wigczeniu dokumentu do teczki, o ktdrej mowa w ust. 1, osoba odpowiedzialna za jej
prowadzenie informuje pracownika kancelarii, podajgc numer ewidencyjny prowadzonej teczki.
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5. Adnotacje, o ktdrej mowa w ust. 4, potwierdza imieniem, nazwiskiem, podpisem oraz datg
dokonania tej adnotacji osoba prowadzgca teczke.
Podczas kontroli uzupetniono wpisy w dziennikach ewidencyjnych.

W czasie kontroli pan—ﬁeobecny byl w stuzbie. Komendant placéwki
w dniv 31.05.2017r. zgodnie z § 72 Zarzadzenia Nr 53 KGSG powotat komisje, ktéra
przedstawita dokumenty ww. osoby do kontroli. Na podstawie sporzgdzanego przez personel
kancelarii ,, Wykazu dokumentéw/materiatow niezarchiwizowanych (niepodszytych) do teczek
akt, pobranych przez -za podpisem w urzgdzeniach kancelaryjnych do dnia
31.12.2016 r. w tym wigczonych od dnia 01.01.2015 r. do 31.12.2016 r. do teczek ewidencji
operacyjnej (t.e.0.)” dokonano sprawdzenia dokumentéw niejawnych (dowdéd akta kontroli
poz. 22, str. 50-53).
Stwierdzono:
. na dokumencie niejawnym o nr wch. PF-627/16 - brak dekretacji na ww.
funkcjonariusza.

na dokumentach niejawnych o nr NO-SO-PF-299/DW/16, NO-SO-PF-300/DW/16,
NO-$O-PF-301/DW/16, NO-SO-PF-302/DW/16 - brak imienia i nazwiska lub oznaczenia
wskazujgcego wykonawce.
Nie zastosowano si¢ do przepiséw zawartych w § 5 ust.] pkt 3 lit. i Rozporzgdzenia Prezesa
Rady Ministréw z dnia 22 grudnia 2011 r» w sprawie sposobu oznaczenia materiatéw
i umieszczania na nich klauzuli tajnosci.

Czynnosci kontrolne wykazaly, iz w kilku przypadkach pracownicy kancelarii ogélnej
PSG W”Wydali funkcjonariuszom dokumenty niejawne bez dekretacji (dowdd akta
kontroli poz.17, str.37; poz.22, str.50-53; poz.31, str.74-75; poz.36, str.103-107).
Nie zastosowano si¢ do przepisu w § 49 ust.! Zarzgdzenia Nr 53 KGSG. Pracownik kancelarii
przekazuje dokumenty funkcjonariuszom lub pracownikom, na podstawie dekretacji adresata.
Dekretacje uzupelniono w toku kontroli.

VIIL Zalecenia Ilub wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

Zgodnie z art. 46 vst. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. z 2011 r. Nr 185, poz. 1092), w przypadku niezgloszenia zastrzezef albo
nieuwzglednienia wszystkich zastrzezenl sporzadza sie wystgpienie pokontrolne obejmujace
tre$¢ projektu wystgpienia pokontrolnego.

Komendant Placéwki Strazy Granicznej w [} pismem Fax NO-$0/1373/17
z dnia 31.07.2017 r. poinformowal, iz nie wnosi zastrzezeA do ,.Projektu Wystapienia
Pokontrolnego”.

Zespdt Kontrolny przedstawiajac powyzsza oceng i uwagi, na podstawie art. 46 ust. 3 pkt. 1
cytowanej wyzej ustawy, wnosi o realizacje nizej wymienionych zalecen w celu unikniecia
w przysziosci stwierdzonych uchybief.

Polecam Komendantowi Placéwki SG W-:

1. Oméwié stwierdzone uchybienia w toku odprawy stuzbowej z podlegls kadrg kierownicza
i personelem kancelarii ogélne;. _

2. Zobowigza¢ kierownika Grupy Operacyjno — Sledczej do zwigkszonego nadzoru nad
przestrzeganiem przez funkcjonariuszy, ktérzy prowadzg teczki, zapiséw ujetych w rozdziale
6 ,Szczegllne zasady obiegn dokumentéw wigczanych do teczek spraw ewidencji
operacyjnej” Zarzadzenia nr 53 KGSG.

3. Spowodowa¢ usunigcie uchybiei opisanych w pkt. VI ,Zakres, przyczyny i skutki
stwierdzonych uchybien oraz wskazanie 0séb za nie odpowiedzialnych”.

'O realizacji i podjetych dziataniach zameldowaé do dnia 29 wrzednia 2017 r.
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VIOI. Zgodnie z art. 48 wyzej cytowanej ustawy od wystgpienia pokontrolnego nie przystuguja
srodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy
Granicznej w& wg Rtd 4/13, RWD 108 poz.41.

Podpis kierownika jednostki kontrolujace;j:

KOMERDANT

Nadedrzafickiset Oddzi4u Strazy Graniczne]

ptk SG Jacek SZCZACHOR

Wvykonano w 2 egz.

Egz. nr 2 — ad acta;

Sporz. : zespdl kontrolny;
Wyk.: Wojdan, tel. 666 2106;
04.08.2017 r.
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