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WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej -

Nadodrzanskiego Oddziatu Strazy Granicznej,

J
Komendantem Plac6wki Strazy Granicznej -jest pptk SG Adam Pawlus.

II. Kontrole przeprowadzil zespél w skladzie:

Kierownik zespotu kontrolnego:

- mjr SG Piotr Wojdan, p.o. Zastgpca Naczelnika Wydziatu Ochrony Informacii, Kierownik
Sekcji Ochrony Informacji Wydzialu Ochrony Informacji NoOSG, posiadajacy upowaznienie
Nr 4/OVKT/17 z dnia 04 kwietnia 2017 r.

Czlonkowie zespotu:

- chor. sztab. SG Beata Smiejan, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 5/OI/KT/17 z dnia 04 kwietnia 2017 r.;

- Magdalena Cieslik Specjalista, Kierownik Kancelarii Tajnej Sekcji Ochrony Dokumentacii
Wydziatu  Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 6/OVKT/17
z dnia 04 kwietnia 2017 r.;

III. Kontrola zostata przeprowadzona w dniach od 24.04.2017 r. do 28.04.2017r.

IV. Przedmiot kontroli i okres objety kontrolg. o

1. Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw' o ochronie informacji niejawnych
oraz sprawdzenie zgodnosci stanu faktycznego materiatéw niejawnych ze stanem

ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg {j.

od 01.01.2014 r. do 31.12.2016 r. oraz dokumentéw niepodszytych do akt za lata ubiegle,

‘a znajdujgcych sie:

1) w Kkancelarii ogélnej Placéwki SG — oraz u 0s6b upowaznionych przez
Petnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do
wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem dokumentéw
zawierajacych informacje niejawne w zakresie okre$lonym w upowaznieniu;

2) u wykonawcéw merytorycznych przechowujacych w kancelarii ogélnej Placéwki SG
hdokumenty niejawne w depozytach, ktére zostaly im udostepnione na okres
niezbedny do zalatwienia sprawy zwigzanej z dostepem do tych dokumentéw;
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3) u wykonawcéw merytorycznych, przechowujacych dokumenty niejawne poza
kancelarig ogélng placéwki, w pomieszczeniach dla ktérych zostat okreslony poziom
zagrozen oraz dobrano srodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie
informacji niejawnych do danej klauzuli;

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostata oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli na rok 2017
Nr 11875/16 z dnia 02.12.2016 1. Zesp6t kontrolny ocenia pozytywnie stan przestrzegania
przepiséw o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu
dokumentéw niejawnych w Placéwce Strazy Granicznej

Obstuge kancelarii w okresie objetym kontrola prowadzity osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw
niejawnych, stosowne poswiadczenia bezpieczenstwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych (dowéd akta kontroli: poz. 4-9, str. 15-20).

Powyzsza oceng sformulowano w oparciu o kontrole urzgdzen ewidencyjnych
wykorzystywanych w Kancelarii Ogélnej Placéwki Strazy Granicznej h(dowéd akta
kontroli: poz.10, str. 21-23), sporzadzonych wykazéw oraz kopii kart RWD (dowéd akta
kontroli: poz. 13-28, str. 32-96).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:
1. Rejestr Dziennikéw Ewidencyjnych i Teczek wg Rdet Nr NO-OI-83/13,
2. Drziennik Ewidencyiny dla korespondencji wchodzacej o klauzuli ,,zastrzezone”

wg Rdet NO 13/13,
3. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,zastrzezone”
wg Rdet NO 8/13,
4. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne”
wg Rdet NO- 14/13,
5. Drziennik Ewidencyjny dla korespondencji wychodzacej o klauzuli ,,poufne”
wg Rdet NO 7/13,
6. Dziennik Ewjdencyjny dla korespondencji wchodzacej i wychodzacej ,,tajne”
wg Rdet NO 9/13,
7. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracii
dokumentéw wlasnych oznaczonych klauzula ,,zastrzezone” wg Rdet NO 12/13,
8. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracii
dokumentéw wlasnych oznaczonych klauzula ,,poufne” wg Rdet NO- 11/13,
9. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracji
dokumentéw wiasnych oznaczonych klauzulg ,.tajne” wg Rdet NO- 10/13,
10. Dziennik Ewidencyjny dla korespondencji wychodzgcej stuzacej do rejestracii
dokumentéw wiasnych oznaczonych klauzulg ,,zastrzezone” wg Rdet NO 1/15,
11. Dziennik Ewidencyijny dla korespondencji wchodzacej o klauzuli ,,zastrzezone™
wg Rdet NO /15,
12. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” wg Rdet
NO 1/16,
13. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” wg Rdet
NO 2/16,
14. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracii
dokumentéw wiasnych oznaczonych klauzulg ,,zastrzezone” wg Rdet NO /16,
15. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,zastrzezone”
wg Rdet NO 5/16,

16. Rejestr Wydanyéh Przedmiotéw Rdet 58/13N,
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17. Dziennik Ewidencyjny dla Aktéw Normatywnych wplywajacych do PSG iR
Rtd 60/13/N, ‘

18. Skorowidz rejestréw, wg Rtd 63/13/N,
19. Wykazy przesytek nadanych,
20. Protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”.

Kontrola dotyczyta sprawdzenia:

1. Czy stan faktyczny materialéw niejawnych jest zgodny ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych bedacych na stanie kancelarii ogélnej -
nie stwierdzono uchybief;

2. Czy funkcjonariusze/pracownicy przetwarzajg (w szczegblnosci wytwarzaja,
modyfikuja, kopiujg, gromadzg, przechowuja, przekazuja lub udostepniajg) dokumenty
niejawne poza kancelarig zgodnie z przepisami o ochronie informacji niejawnych - nie
stwierdzono uchybien;

3. Prowadzenie urzgdzen ewidencyjnych zgodnie z obowiazujacymi przepisami, w tym:

1) sprawdzenie czy urzadzenia ewidencyjne zostaly zarejestrowane zgodnie
z obowigzujacymi przepisami,

2) sprawdzenie czy wpiséw w urzadzeniu ewidencyjnym oraz ich zmian dokonuje
osoba upowazniona,

3) sprawdzenie czy wpisy dokonywane sa zgodnie z tytulami kolumn urzadzen
ewidencyjnych, w kolejnych wierszach, natychmiast po powstaniu przyczyny
uzasadniajgce ich dokonanie,

4) sprawdzenie czy w kolumnach ,,Adnotacje” oraz ,,Informacje uzupetniajgce/uwagi”
pracownik kancelarii potwierdza swoim imieniem, nazwiskiem, podpisem oraz data
ich dokonania,

5) sprawdzenie czy wpiséw w urzadzeniach ewidencyjnych dokonywane sa niebieskim
lub czarnym atramentem lub tuszem,

6) sprawdzenie czy zmiany wpiséw lub anulowanie pozycji w urzadzeniach
ewidencyjnych dokonuje si¢ czerwonym atramentem lub tuszem poprzez:

skreslenie jedng pozioma linig pierwotnego zapisu,

naniesienie w mare mozliwosci powyzej poprawnego wpisu,

podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty
jej dokonania,

7) potwierdzenie zmiany lub anulowania pozycji imieniem, nazwiskiem oraz podpisem
osoby, ktéra je dokonata,

8) sprawdzenie czy dokonywana jest numeracja wpiséw w urzadzeniach
ewidencyjnych zgodnie z § 35 Zarzadzenia nr 53 KGSG,

9) sprawdzenie czy w urzadzeniach ewidencyjnych, koficzac ewidencje w danym roku
kalendarzowym dokonuje si¢ podkreslenia trwalym $rodkiem piszacym koloru
czerwonego i nanosi adnotacj¢ o tresci ,Rok ... zakonczono na pozyciji ...”, pod
ktdrg umieszcza si¢ imie i nazwisko i podpis osoby dokonujacej tej adnotacji oraz
date jej dokonania,

10) sprawdzenie czy urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci
zgodnie z obowiazujacymi przepisami,

11) dokonanie sprawdzenia czy dokonano wiasciwych adnotacji w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacja: ,,pilne”,
,»bardzo pilne” oraz ,,do rak wtasnych”,

12) sprawdzenie czy sg dokonywane wpisy w zakresie ujmowania dokumentéw na inna
ewidencje.

W calym zagadnieniu - nie stwierdzono uchybien lub nieprawidlowosci;
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4.. sprawdzono czy personel kancelarii dokonuje zgodnych wpiséw w dziennikach ewiden-
cyjnych odnodnie zdejmowania ze stanu dokumentéw niejawnych ujetych na
Protokotach brakowania dokumentéw nlearcmwalnych oznaczonych symbolem
,.BC” 0 numerach:
34/AZ/14 zniszczono 450 pozycji w dniu 05.05.2014 r., sprawdzono co 10 pozycje
rozpoczynajac od poz. 10,
35/AZ/14 zniszczono 2 pozycje w dniu 09.06.2014 r.,
95/AZ/14 zniszczono 884 pozycji w dniu 30.12.2014 1., sprawdzono co 10 pozycje
rozpoczynajac od poz. 10,
32/AZ/15 zniszczono 586 pozycji w dniu 22.06.2015 r., sprawdzono co 10 pozycije
rozpoczynajac od poz. 10
33/AZ/15 zniszczono 1 pozycje w dniu 17.06.2015 r.,
88/AZ/15 zniszczono 383 pozycji w dniu 17.11.2015 r., sprawdzono co 10 pozycje
rozpoczynajac od poz. 10,
89/AZ/15 zniszczono 3 pozycje w dniu 20.11.2015 .,

Zagadnieniu - nie stwierdzono uchybien lub mepraw1d10wos’ci;

5. Sprawdzono czy personel kancelarii:
- przekazuje/wydaje dokumenty niejawne funkcjonariuszom/pracownikom zgodnie
z obowigzujacymi przepisami - nie stwierdzono uchybien,
- dokonuje zmian i znoszenia klauzuli tajnosci materialom zgodnie z obowigzujacymi
przepisami - nie stwierdzono zmian i znoszenia klauzuli tajnosci,
- dokonuje w urzadzeniach ewidencyjnych, w pozycjach rejestracji zniszczonych
dokumentéw, dokonano adnotacji zawierajacej informacje dotyczace numeru protokohi
brakowania, pozycji i daty - nie stwierdzono uchybien lub nieprawidtowosci;

6. Czy w Plac6wce jest aktualna i zgodna z obowigzujagcymi przepisami dokumentacja
dotyczaca ochrony fizycznej oraz czy zapisy ujete w dokumentacji sa realizowane
- nie stwierdzono uchybien lub nieprawidtowosci ;

7. Sprawdzono na wybranych stanowiskach teleinformatycznych nie posiadajacych
akredytacji bezpieczenstwa teleinformatycznego doszto do nieuprawnionego
przetwarzania informacji niejawnych - nie stwierdzono uchybieri lub nieprawidtowosci.

Ustalono, iz Personel Kancelarii Ogélnej Placéwki Strazy Granicznej n
wydawal dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych
zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych
poswiadczefi bezpieczenstwa odpowiednich do klauzuli tajnodci posiadanych dokumentGw.
Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi odnotowane byto
w urzgdzeniach ewidencyjnych. Nie stwierdzono przypadkéw udostepnienia informacii
niejawnych osobie do tego nieuprawnione;.

Zespot kontrolny nie dokonal sprawdzenia dokumentéw niejawnych wiaczonych
do teczek ewidencji operacyjnej prowadzonych w latach 2014 - 2016, bowiem zostaly
przekazane do Archiwum Strazy Granicznej (dowdd akta kontroli: poz. 12, str. 30-31 ).
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VI. Zalecenia lub wnioski ‘dotyczace usuniecia nieprawidlowosci - lub usprawnienia:
funkcjonowania podmiotu kontrowanego:

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. z 2011 r. Nr 185, poz. 1092) w przypadku niezgloszenia zastrzezen albo
nieuwzglednienia wszystkich zastrzezen sporzadza sie wystapienie pokontrolne obejmujace
tres¢ projektu wystgpienia pokontrolnego.

Komendant Placéwki Strazy Granicznej _poinformowai pismem Fax NO./299 /17
z dnia 23.05.2017 r., ze nie wnosi zastrzezen do ,,Projektu Wystapienia Pokontrolnego”.

W zwigzku z przedstawieniem przez zesp6t kontrolny oceny, na podstawie art. 46 ust. 3
pkt. 1 cytowanej wyzej ustawy, zalecam utrzymywaé dotychczasowy poziom realizacji zadaf
w zakresie funkcjonowania kancelarii ogélnej, obiegu dokumentéw oraz ochrony informacii
niejawnych.

VII. Zgodnie z art. 48 wyzej cytowanej ustawy od wystapienia pokontrolnego
nie przyshuguja srodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy
Granicznej wg Rtd 8/14, RWD 22 poz.4/14.

nadtkd kontrolujacej:
s Strazy Graniczng)

Podpis kigzagwh

Sporzadzono w 2 egzemplarzach:
Egz. Nr 2 — ad acta WOI,

Sporz.: Zespét kontrolny,

Wyk.: Smiejan, tel. 6662311,
23.05.2017r.
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