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Krosrio Od rzanside
WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w i R, » . |
Nadodrzanskiego Oddziatu Strazy Granicznej, ! :
Komendantem Placéwki Strazy Granicznej jest pplk SG Andrze; TORBICZ.

IL. Kontrole przeprowadzil zespdt w sk}adzie:

Kierownik zespotu kontrolnego:
- mjr SG Piotr Wo;dan Zastepca Naczelnika Wydzialu Ochrony Informacii NoOSG
posiadajgcy upowaznienie Nr 15/0OIKT/17 z dnia 19 wrzesnia 2017 r.

Czonkowie zespotu: ’
- chor. szt. SG Beata Smiejan Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 16/0I/KT/17 z dnia 19 wrzeénia 2017 1.

- Magdalena Cieslik Specjalista, Kierownik Kancelarii Tajnej Sekcy Ochrony Dokumentacji
Wydziatu Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 17/OVKT/17
z cima 19 wrzeénia 2017 .

III. Kontrola zostata przeprowadzona w dniach od 02.10.2017 r. do 06.10.2017r.
IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz sprawdzenie zgodnosSci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrola 1.
od 01.01.2014 r. do 31.12.2016 1. oraz dokumentéw niepodszytych do akt za lata ubiegle,
a znajdujacych sie: o
1) w kancelarii ogblnej Placowki SG w “ oraz u os6b upowaznionych przez
Pelnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do wykonywania
czynno$ci kancelaryjnych zwigzanych z obiegiem dokumentéw zawierajgcych informacie
niejawne w zakresie okreslonym w upowaznieniu;
2) u wykonawcéw merytorycznych przechowujgcych w kancelarii ogélnej Placowki SG
w SN dokumenty niejawne w depozytach, ktére zostaly im udostepnione na okres
mezbedny do zalatwienia sprawy zwigzanej z dostepem do tych dokument6w;
3) u wykonawcow merytorycznych, przechowujacych dokumenty niejawne poza kancelaria
0g6lng placéwki, w pomieszezeniach dla ktérych zostal okreslony poziom zagrozeh oraz
dobrano Srodki bezpieczefistwa fizycznego umozliwiajace przetwarzanie informacii
niejawnych do danej klauzuli;

1/6



Uzyte w przedmiotowym projekcie wystapienia pokontrolnego okreslenia 0znaczaja: -

* Zarzgdzenie nr 53 KGSG - Zarzadzenie Nr 53 Komendanta Gibwnego Strazy Granicznej
z dnia 23 grudnia 2011r. w sprawie szczegolnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanie
materiatléw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania Srodkéw bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011 . Nr 17 poz. 56
z pdzn. zm);

* RWD - Rejestr Wydanych Dokumentdw.

V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalef, na ktorych zostata oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli na rok 2017
Nr 9175/17 z dnia 19.09.2017 1. Zesp6t kontrolny ocenia pozytywnie z uchybieniami stan
przestrzegania przepiséw o ochronie informacji niejawnych, w zakresie idencii,
materialéw i obiegu dokumentéw niejawnych w Placoéwee Strazy Granicznej W‘“
Stwierdzone uchybienia wystgpily w trzech z badanych obszarach, przy czym miaty
wylacznie charakter formalny i nie miaty wplywu na stan ochrony informacji niejawnych.
Obsluge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace
upowaznienia do wykonywania czynnoéci kancelaryjnych zwigzanych z obiegiem
materialéw niejawnych, stosowne poswiadczenia bezpieczedstwa oraz zaswiadczenia
o przeszkoleniu z zakresu ochrony informacji niej awnych.
Powyzszg oceng sformulowano w oparciu o kontrole urzadzen ewidencyjnych
wykorzystywanych w Kancelarii Ogoélnej Placéwki Strazy Granicznej w
oraz sporzadzonych wykazéw i kopii kart RWD (dowsd akta kontroli: poz. 4-37,
str. 15-127).
W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:
1. Rejestr teczek dokumentéw, dziennikéw i ksigzek ewidencyjnych Wg Rtdn 21/09,
2. Ewidencja Gléwna. Rejestr Dziennikéw FEwidencyjnych i Teczek Wg Rdet
Nr NO-Gr6/13,
3. Rejestr Wydanych Przedmiotéw Wg Ridn NO-’-12/ 14,
4. Skorowidz rejestrow, RWD wg Rtd 1/09,
5. Dziennik Korespondencji dokumentéw oznaczonych klauzulg ,poufne” wchodzace
Wg Ridn Z-5/09, ,
6. Dziennik Korespondencji dokumentéw oznaczonych klauzulg , zastrzezone™ wchodzace
Wg Rtdn Z-7/09,
7. Dziennik korespondencji wchodzacej aktéw normatywnych Wg Rtdn P£-16/09,
8. Ewidencja Gtéwna. Dziennik ewidencji informatyczaych nosnikéw danych Wg Rtdn
Z-18/09,
9. Dziennik Korespondencji dokumentéw oznaczonych klauzula ,poufne” wchodzace
Wg Rtdn Z-15/10,
10.Dziennik Korespondencji dokumentéw oznaczonych klauzula , zastrzezone” wchodzace
Wg Rtdn Z-23/10, '
11. Dziennik Korespondencji dokumentéw oznaczonych klauzuls ,poufne” i ,zastrzezone”
wchodzace Wg Rtdn NO’-Z-ZS/ 11,
12. Dziennik Korespondenciji dokumentéw oznaczonych klauzulg wpoufne™ i ,,zastrzezone™
wychodzgce Wg Rtdn NO Z-26/11,
13. Dziennik Korespondencji Dokumentéw wiasnych Wg Rtdn NO-Z0O-Z-28/11 ,
14. Dziennik Korespondencji dokumentéw oznaczonych klauzula ,.zastrzezone” wchodzgce
Wg Rtdn Z-3/13,
15. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzula ,,poufne”
1,.zastrzezone” Wyg Rdet Z-1/14, _ }
16. Dziennik ewidencji aktéw normatywnych Wg Rdet Z-10/14,
17. Dziennik- Korespondencji dokumentéw oznaczonych klauzulg ,Scisle tajne” i ,,tajne”
Wg Rdet Z-5/14,
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18. Dziennik Korespondencji dokumentéw wychodzacych oznaczonych klauzulg ,,poufne”

i ,zastrzezone” Wg Rdet Z-2/14, o ——

19. Dziennik Korespondenciji dokumentéw wiasnych Wg Rdet Z-3/14,

20. Rejestr wydanych przedmiotéw Wg Rdet NO/.-]?,/ 14, '

21. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzulg poufne”

i,zastrzezone” Wg Rdet Z-5/15, ‘

22. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzula ,.poufne”

1,,zastrzezone” Wg Rdet Z-7/16,

23. Wykazy przesylek nadanych,

24. Protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,.Bc”.
Zespél kontrolny nie stwierdzit uchybien lub nieprawidiowosci w  zakresie

prowadzonej przez personel kancelarii ogélnej PSG S v idoncii w urzadzeniach

kancelaryjnych.

Zgodnie z Programem Kontroli dokonano sprawdzenia:
1. Czy stan faktyczny materialéw niejawnych jest zgodny ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych bedacych na stanie kancelarii ogolnej - stan zgodny;
2. Czy funkcjonariusze/pracownicy przetwarzajg (w szczegélnodei wytwarzaja, modyfikuja,
kopiujg, gromadza, przechowuja, przekazujg lub udostepniaja) dokumenty nigjawne poza
kancelarig zgodnie z przepisami o ochronie informacji niejawnych - stwierdzone uchybienia
zostaly opisane w rozdziale VI. -
3. Prowadzenie urzadzen ewidencyjnych zgodnie z obowigzujacymi przepisami, w tym
* sprawdzenie:
1) czy urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowiazujagcymi
przepisami, '
2) czy wpiséw w urzadzeniu ewidencyjnym oraz ich zmian dokonuje osoba upowazniona,
3) czy wpisy dokonywane sg zgodnie z tytulami kolumn urzadzen ewidencyjnych,
w kolejnych wierszach, natychmiast po powstaniu przyczyny uzasadniaj geej ich dokonanie,
4) czy w kolummach ,Adnotacje” oraz ,Informacje uzupehiajace/uwagi® pracownik
kancelarii potwierdza swoim imieniem, nazwiskiem, podpisem oraz datg ich dokonania,
5) czy wpisy w urzadzeniach ewidencyinych dokonywane sg niebieskim Jub czarnym
atramentem lub tuszem,
6)czy zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych dokonuje sie
czerwonym atramentem lub tuszem poprzez:
» skreslenie jedng poziomg linig pierwotnego zapisu,
* naniesienie w mare mozliwosci powyzej poprawnego wpisu,
* podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty jej
dokomnania,
7) potwierdzenie zmiany Iub anulowania pozycji imieniem, nazwiskiem oraz podpisem
osoby, ktéra je dokonata,
§) sprawdzenie czy dokonywana jest numeracja wpiséw w urzadzeniach ewidencyjnych
zgodnie z § 35 Zarzgdzenia nr 53 KGSG,
- 9) czy w urzadzeniach ewidencyjnych, koficzac ewidencje w danym roku kalendarzowym
dokonuje si¢ podkreslenia trwalym s$rodkiem piszacym koloru Czerwonego 1 nanosi
“adnotacje o tresci ,,Rok ... zakonczono na pozycji ...”, pod kiéra umieszcza sie imie
1 nazwisko i podpis osoby dokonujacej tej adnotacji oraz date jej dokonania, :

10) czy urzgdzenia ewidencyjne zostaly oznaczone klauzulami tajnosei zgodnie
z obowigzujacymi przepisami,

11) czy dokonano wlasciwych adnotacji w urzadzeniach ewidencyjnych w przypadku
- rejestracji dokumentu oznaczonego adnotacja: ,.pilne”, ,bardzo pilne” oraz ,do rak

wiasnych”, '
-12) czy sg dokonywane wpisy w zakresie ujmowania dokumentow na inng ewidencje.

W calym zagadnieniu - nie stwierdzono uchybien lub nieprawidtowosci.
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4. Sprawdzono, czy personel kancelarii dokonuje zgodnych wpiséw w dziennikach
..ewidencyjnych odno$nie zdejmowania ze stanu . dokumentéw niejawnych ujetych
na protokotach brakowania dokumentéw niearchiwalnych ozmaczonych symbolem ,Bc”
0 numerach: _

* 28/AZ/14 zniszczono 355 pozycji w dnin 15.05.2014 r., sprawdzono co 10 pozycje
rozpoczynajgc od poz. 10,

* 110/AZ/14 zniszczono 565 pozycji w dniu 09.02.2015 r., sprawdzono co 10 pozycje
rozpoczynajac od poz. 10, '

* 34/AZ/15 miszczono 233 pozycjie w dniu 16.06.2015 1., sprawdzono co 10 pozycie
rozpoczynajge od poz. 10, ‘

* 81/AZ/15 zmiszczono 365 pozycji w dniu 16.11.2015 r., sprawdzono co 10 pozycie
rozpoczynajge od poz. 10, _
* 8/A7/16 zniszczono 271 pozycji w dnin 12.04.2016 r., sprawdzono co 10 pozycie
rozpoczynajac od poz.10,

W kontrolowanym zagadnieniu - nie stwierdzono uchybieii lub nieprawidtowosci.

5. Sprawdzono, czy personel kancelarii:

- przekazuje/wydaje dokumenty niejawne funkcjonariuszom/pracownikom zgodnie
z obowigzujgcymi przepisami - stwierdzone uchybienia zostaly opisane w rozdziale VI,

- dokonuje zmian i znoszenia klauzuli tajnosci materiatom zgodnie z obowiagzujacymi
przepisami - nie stwierdzono uchybieri lub nieprawidlowodci;

6. Sprawdzono, czy w Placéwee jest aktualna i zgodna z obowiazujacymi przepisami
dokumentacja dotyczaca ochrony fizycznej oraz czy zapisy ujete w dokumentacji
s realizowane - stwierdzone uchybienia zostaly opisane w rozdziale VI.

7. Sprawdzono, na wybranych stanowiskach teleinformatycznych nie posiadajacych
akredytacji bezpieczenistwa teleinformatycznego czy doszlo do nieuprawnionego
przetwarzania informacji niejawnych - nie stwierdzono uchybien lub nieprawidlowosci.

Ustalono, iz personel Kancelarii Ogolnej Placéwki Strazy Granicznej W-
wydawal dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych
zaswiadczent o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych
poswiadczen bezpieczefistwa odpowiednich do klauzuli tajnosci posiadanych dokumentéw.

Zespot kontrolny nie dokonat sprawdzenia dokumentéw niejawnych wlaczonych
do teczek ewidencji operacyjnej wykazanych na ,, wykazie...” (dowéd akta kontroli poz. 29
str. 57-39), bowiem zostaty przekazane do Archiwum Strazy Granicznej.

V1. Zakres, przyczyny i skutki stwierdzonych uchybiei oraz wskazanie oséb za nie
odpowiedzialnych. -

Na  podstawie  sporzgdzanego  przez  personel  kancelarii Wikazu
dokumentow/materialéw niezarchiwizowanych (niepodszytych) do teczek akt, pobranych
przez za podpisem w urzgdzeniach kancelaryjnych do dnia 31.12.2016 r.

w tym wigczonych od dnia 01.01.2014 r. do 31.12.2016 r. do teczek ewidencji operacyjnej
(t.e.0.)” dokonano sprawdzenia dokumentéw niejawnych (dowéd akta kontroli poz. 44, str.
112-118). '
Czynnosci kontrolne wykazaly, iz
dokumentu nigjawnego o numerze* e
W wyniku podjetych dziatas ustalono: p—

* z zapisébw z dziennika ewidencyjnego wg Rdet ~ww dokument zosta}
pobrany za podpisem w dniu 25.01.2016 1. przez SUNSEN R | +'aczony do teczki
0 numerze 1531/15, _

* na podstawie karty RWD Nr 23 poz. 1/2015_numer teczki -
zostal przerejestrowany (zmieniony) na numer ’
str. 119-120).

nie moze okazaé¢ do kontroli

B v dniu 21.11.2016
dowod akta kontroli poz. 453,
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* dokonano sprawdzenia czy dokument o nr - zostal ujety na spis

zawartodci teczkiU«— nie stwierdzono. takiego wpisu. e . _
Ww. funkcjonariusz nie zastosowal si¢ do przepisu w § 57 ust. 2 Zarzqdzenia Nr 53 KGSG
Wigczenie dokumentu do teczki, polega na umieszczeniu dokumentu w teczee

i wyszezegolnieniu go w spisie zawariosci.

W zwigzku z powyZzszym zesp6l kontrolny zadal zapytanie o pisemne wyiasnienie
dlad,,dot. nie okazania dokumentu o numerzeﬁ.

- Uzyskano odpowiedz od ww. funkcjonariusza i pismo z Archiwum SG
potwierdzajace, ze przedmiotowy dokument znajduje sie w SEO_ tom 4 na 198
karcie, ktora zostata przestana za spisem akt przekazanych nr 11799 w dniu 06.12.2016 . do
Archiwum Strazy Graniczne]j (dowod akta kontroli poz. 47, str. 122; poz. 48, str. 123-124).

Czynnosci kontrolne wykazaly, iz pracownik kancelarii ogélnej PSG w Al D
wydal bez dekretacji kilkanascie dokumentéw niejawnych funkcjonariuszom:
oraz U(_dewéd akta kontroli: poz. 32, str. 78-88; poz. 36, sir. 93-95).
Nie zastosowano si¢ do § 49 ust.] Zarzgdzenia Nr 53 KGSG. Pracownik kancelarii
przekazuje dokumenty funkcjonariuszom hub pracownikom na podstawie dekretacji adresata.

Zespdt kontrolny zadal zapytanie o pisemne wyjasnienie dla Kierownika kancelarii
0golnej placéwki dot. wydania dokumentow bez dekretacji oraz zapytania dla oséb, ktérym
wydano dokumenty (dowdd akta kontroli poz. 40, str. 99). '

Kierownik kancelarii ogblnej placéwki pani wyjasnita,
1z dokumenty zostaly wydane na ustne polecenie Zastepcy Komendanta dla wykonawcow
prowadzacych sprawy, celem sprawnego i efektywnego prowadzenia dzialari.

(dowdd akta kontroli poz. 41, str. 100).

O o q w swoich ofwiadczeniach  wyjasnili,
ze przedmiotowe dokumenty zostaly pobrane na polecenie przelozonego - Zastepcy
Komendanta, a tre$¢ zawarta w tych dokumentach dotyczyla prowadzonych przez nich
spraw.

Zesp6l kontrolny stwierdzil, iz ,Instrukcja ochrony obiektu Placéwki Strazy
Graniczne] w q, RWD 39 poz. 4, stanowigca czg$¢ dokumentacji dotyczace]
ochrony fizycznej w plaCéwee nie zostata opracowana w oparciu o zapisy Decyzji nr 208
Komendanta Gléwnego Strazy Granicznej z dnia 2 grudnia 2011 w sprawie ochrony
obiektéw oraz organizacji shuzby ochrony w Strazy Granicznej (Dz. Urz.' KGSG
z dnia 2 grudnia 2011 r.). ‘

VII. Zalecenia lub wnioski dotyczace usuni¢cia nieprawidtowosdei lub usprawnienia
funkcjonowania podmiotu kontrowanego: '

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. z 2011 r. Nr 185, poz. 1092) w przypadku niezgloszenia zastrzezefi albo
nieuwzglednienia wszystkich zastrzezen sporzadza sig¢ wystapienie pokontrolne obejmujace
tre$¢ projektu wystapienia pokontrolnego.

Komendant Placowki Strazy Granicznej w ‘-poinformowa& pismem
wchodzacym Fax NO-/601/17 z dnia 10.11.2017 1., Ze nie wnosi zastrzezen do »Projektu
Wystapienia Pokontrolnego™.

Zespot kontrolny przedstawiajgc powyzszg ocene i uwagi, na podstawie art. 46 ust. 3

pkt. 1 cytowanej wyzej ustawy, wnosi o realizacje nizej wymienionych zalecen w celu
uniknigcia w przysztosei stwierdzonych uchybies.
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Polecam Komendantowi Placéwki SG w Sl

1. Oméwié ‘_éﬁmierdzoﬁé uchybienia w toku odprawy stuzbowej z.podlegla kadra .
kierownicza i personelem kancelarii ogbinej.

2. Zobowigzaé kierownika Grupy Operacyino-Sledczej do zwiekszenia nadzoru nad
przestrzeganiem zapiséw ujetych w rozdziale 6 ,Szczegélne zasady obiegu

v dokumentéw wiaczanych do teczek spraw ewidencji operacyinej” Zarzadzenia nr 53
KGSG przez funkcjonariuszy, ktérzy prowadza teczki.

. A Al
3. Opracowa¢ do dnia 31.01.2018 r. ,Instrukcje ochrony obiektu Placéwki Strazy
Granicznej SN W oparciu o Decyzje nr 208 Komendanta Gléwnego Strazy
Gramicznej z dnia 2 grudnia 2011 w sprawie ochrony obiektéw oraz organizacji
stuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG z dnia 2 grudnia 2011 1)

4. ,Zgodnie z art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administréffj“frzéﬁfﬁzéj
d6"d61a™6.02.2018 . Zlozyé meldunek Komendantowi Nadodrzanskiego Oddziatu
Strazy Granicznej o sposobie wykonania zalecen, wykorzystaniu wnioskow lub
przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidiowosci. ' '

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placéwki Strazy
Graniczne] w SNl wg RWD 10/VI/poz. 221/13. e

Spurzadzono w 2 egzemplarzach:
Egz. Nr | -
Egz, Nr 2 — ud acta WOI,

Sporz.: Zespit kontrolay,

Wyk.: Smicjan, tcl. 6662106,
16.11.2017 1.

6/6



