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- Krosne OGfZaf“Qf"ﬁ WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w
odrzanskiego Oddziatu Strazy Granicznej,

Komendantem Placéwki Strazy Graniczne;j W—za kontrolowany okres jest:
pptk SG Pawel MAZIEC. '

II. Kontrolg przeprowadzit zespdt w sktadzie:

Kierownik zespotu kontrolnego:

mjr  SG Piotr WOJDAN, Zastgpca Naczelnika Wydzialu Ochrony Informacji
Nadodrzanskiego Oddziatu Strazy Granicznej, po§wiadczenie bezpieczenstwa nr NOI — 183148
(cisle tajne), wazne do 15.10.2019 r., upowaznienie Nr 1/0OI/KT/18 z 12.03. 2018 r.

Czlonkowie zespotu kontrolnego:

chor. szt. SG Beata SMIEJAN, specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji Nadodrzaniskiego Oddziatu Strazy Granicznej, poswiadczenie bezpieczenstwa
nr NOI — 15148 (Scidle tajne), wazme do 06.02.2019 r., upowaznienie Nr 2/OU/KT/18
z12.03.2018r.,

Kornel OBORSKI, inspektor Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji
Nadodrzafiskiego ~ Oddziatu ~ Strazy ~ Granicznej,  pos$wiadczenie  bezpieczeristwa
nr NOI — 86413S (Scidle tajne), wazne do 17.12.2018 r., upowaznienie Nr 3/OI/KT/18
z12.03.2018 r.,

III. Kontrola zostata przeprowadzona w dniach od 19.03.2018 r. do 23.03.2018 r.

IV. Przedmiot kontroli:

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych
oraz sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg tj. od
01.01.2015 r. do 31.12.2017 r. oraz dokumentéw niepodszytych do akt za lata ubiegte,
a znajdujacych sie:

1) w kancelarii ogdlnej Placéwki SG w— oraz u 0s6b upowaznionych przez
PeInomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,Pelnomocnikiem ochrony” do
wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem dokumentéw
zawierajacych informacje niejawne w zakresie okreslonym w stosownym
upowaznieniem;

2) u wykonawcoéw merytorycznych przechowujqcych w kancelarii og6lnej Placowki SG
w‘b dokumenty niejawne w depozytach, ktére zostaly im udostepnione
na okres niezbgdny do zatatwienia sprawy zwiazanej z dostepem do tych dokumentéw;
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3) u wykonawcoéw merytorycznych, przechowujacych dokumenty niejawne poza kancelarig
ogdlng placowki, w pomieszczeniach dla ktérych zostat okreslony poziom zagrozen
oraz dobrano srodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie informacji
niejawnych do danej klauzuli;

2. Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola
materialow niejawnych wytworzonych w okresie od 01.01.2015 r. do 31.12.2017 r., w tym

przestrzegania zasad ich wytwarzania, ewidencjonowania, przechowywania oraz zabezpieczania
przez wykonawcow merytorycznych Placowki SG W*

Uzyte w przedmiotowym wystapieniu pokontrolnym okreslenia oznaczajg:
* Zarzgdzenie nr 53 KGSG - Zarzadzenie Nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011r. w sprawie szczegdlnego sposobu organizacji
1 funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania rodkéw bezpieczenstwa
fizycznego (Dz. Urz. KGSG z 2011 r. Nr 17 poz. 56 z pézn. zm);

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktorych zostala oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli na rok 2018
Nr 11694/17 z dnia 23.11.2017 r. Zespét kontrolny ocenia pozytywnie stan przestrzegania
przepiséw o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu
dokument6éw niejawnych w Placowce Strazy Granicznej w*

Obstuge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materialéw
niejawnych (dowdd akta kontroli: poz.4-7, str.15-18), stosowne poswiadczenia bezpieczenstwa
oraz zaswiadczenia o przeszkoleniu z zakresu ochrony informacji niejawnych.

Powyzsza oceng sformulowano w oparciu o kontrole urzadzen ewidencyjnych
wykorzystywanych w Kancelarii Ogdlnej Placéwki Strazy Granicznej w
(dowod akta kontroli: poz. 8, str.19-21), sporzadzonych wykazéw oraz kopii kart RWD (dowod
akta kontroli: poz.9-72, str. 19-225).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Rejestr Dziennikéw Ewidencyjnych i Teczek PSG w wg Rdet
NrNO 52/13 - brak uwag,

2. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw »tajne” 1,,8cisle
tajne” Rdet NO 7-4/14 - brak uwag,

3. Dziennik Ewidencyjny stuzacy do ewidencjonowagia dokumentow wchodzacych 2015
tomI,, ZASTRZEZONE” , POUFNE” Rdet NO- 53/14 - brak uwag,

4. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych 2015
tom IT ,, ZASTRZEZONE” ,POUFNE” Rdet NO 31/15 - brak uwag, ,

5. Dziennik Ewidencyjny stuzgcy do ewidencjonowania dokumentéw wychodzacych 2015
tomI,, ZASTRZEZONE” , POUFNE” Rdet NO-.—54/ 14 - brak uwag,,

6. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzgcych 2015
tom II ,, ZASTRZEZONE” , POUFNE” Rdet NO 32/15 - brak uwag, ,

7. Dziennik Ewidencyjny stuzacy do ewidencjonowania ,.,dokumentow wlasnych” tom I
2015 Rdet NO 55/14 - brak uwag,,

8. Dziennik Ewidegeyiny stuzacy do ewidencjonowania ,,dokumentéw wlasnych” tom II
2015 Rdet NO- 43/15 - brak uwag, ,

9. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentow wchodzacych 2016
» ZASTRZEZONE” ,,POUFNE” Rdet NO-.-60/ 15 - brak uwag, ,
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10.

1.

12.

14.

15

16.

17.

18.

19.

20.
21.

22

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wy chodzacych 2016
.» ZASTRZEZONE” ,,POUFNE” Rdet NO‘59/ 15- brak uwag, ,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wch/wych 2016
»tajne” i ,$cisle tajne” Rdet NO 57/15 ,- brak uwag,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw whasnych” 2016
Rdet NOQIIP-58/15 - brak uwag, ,

. Dziennik Ewidencyjny stuzgcy do ewidencjonowania dokumentow wchodzacych 2017

» ZASTRZEZONE” , POUFNE” Rdet NO--39/ 16 - brak uwag,,
Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzacych 2017

» ZASTRZEZONE” ,,POUFNE” Rdet NO 40/16 - brak uwag,,

. Dziennik Ewidencyjny stuzgcy do ewidencjonowania dokumentéw wch/wych 2017

»tajne” i ,$cisle tajne” Rdet NO-—42/ 16 - brak uwag, ,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw wiasnych” tom I
2017 Rdet NO -41/16 - brak uwag,,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw wlasnych” tom II
2017 Rdet NO -19/17- brak uwag,

Dziennik ewidencyjny Akty normatywne — niejawne Rdet: NO--S/ 14 - brak uwag,
Ww. urzagdzenia ewidencyjne prowadzone sg starannie oraz czytelnie zgodnie z tytulami
kolumn.

Kartoteka wydanych dokumentéw w sktad ktérej wehodza:

skorowidz rejestrow, wg Rdet: NO.26/ 15,

rejestr wydanych dokument6éw (karta), zwany dalej RWD - brak uwag,

Wykaz depozytéw RWD Nr 13/160/08 - brak uwag,

Wykaz przesylek nadanych - brak uwag,

. Protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem

Bc o numerach:

41/AZ/15, 87/AZ/15, 20/AZ/16, sprawdzono wszystkie pozycje zniszczonych
dokumentéw oznaczonych klauzulg ,tajne”, pozostale pozycje dokumentow
oznaczonych klauzulg ,poufne” i ,zastrzezone” sprawdzono co 10 pozycje nie
stwierdzono uwag,

27/AZ/17, 33/AZ/18 sprawdzono wszystkie pozycje zniszczonych dokumentow
oznaczonych klauzulg ,tajne” i ,,poufne” , pozostate pozycje dokumentow oznaczonych
»zastrzezone” sprawdzono co 10 pozycje - nie stwierdzono uwag.

W wyniku kontroli zespét kontrolny stwierdzit:

1.

2.

Zgodno$¢ stanu faktycznego materialéw niejawnych okazanych do kontroli ze stanem
ewidencyjnym urzadzen ewidencyjnych bedacych na stanie kancelarii ogolnej.
Zgodnos¢ zapisdw odnosnie dokumentéw niejawnych ujetych na protokotach
brakowania dokumentéw niearchiwalnych oznaczonych symbolem Bc wymienionych
w pkt. 22.
Prowadzenie urzadzen ewidencyjnych zgodnie z obowiazujacymi przepisami, w tym:
1) urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowigzujacymi
przepisami,
2) wpiséw w urzadzeniach ewidencyjnych oraz ich zmian dokonujg osoby do tego
upowaznione,
3) wpisy w urzadzeniach ewidencyjnych dokonywane sa niebieskim lub czarnym
atramentem lub tuszem,
4) poprawno$¢ dokonywania zmiany wpiséw lub  anulowanie pozycji
w urzadzeniach ewidencyjnych (czerwonym atramentem lub tuszem),
5) poprawno$¢ w zakresie wpiséw w urzadzeniach ewidencyjnych, konczac
ewidencje¢ w danym roku kalendarzowym,
6) urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci zgodnie
Z obowigzujacymi przepisami,
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7) poprawnos¢ w zakresie dokonywania wlasciwych adnotacji w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacja:
»pilne”, ,bardzo pilne” oraz ,,do rgk wtasnych”. ’
Dodatkowo Zespot kontrolny dokonat sprawdzenia czy:

4. Personel kancelarii dokonuje wpisébw w zakresie ujmowania dokumentéw na inng
ewidencje - nie stwierdzono uchybien lub nieprawidlowosci.

5. Pracownicy/funkcjonariusze przetwarzajg (w szczegdlnosci wytwarzajg, modyfikuja,
kopiuja, gromadzg, przechowujg, przekazujg lub udostepniaja) dokumenty niejawne
poza kancelarig zgodnie z przepisami o ochronie informacji - stwierdzone uchybienie
zostanie opisane w rozdziale V1.

6. Personel kancelarii wydaje dokumenty funkcjonariuszom/pracownikom zgodnie
z obowigzujacymi przepisami - nie stwierdzono uchybieni lub nieprawidlowosci.

7. W Placéwee SG w (SN jcst aktualna i zgodna z obowiazujacymi
przepisami dokumentacja dotyczaca ochrony fizycznej oraz zapisy w niej ujete sg
realizowane - nie stwierdzono uchybien lub nieprawidlowosci.

8. Funkcjonariusze/pracownicy —przetwarzajg informacje niejawne na (jawnych)
stanowiskach teleinformatycznych nie posiadajacych akredytacii bezpieczenstwa
teleinformatycznego - nie stwierdzono uchybien lub nieprawidlowosci.

Ponadto ustalono, iz Personel Kancelarii Ogélnej Placéwki Strazy Granicznej
w (R oo dokumenty niejawne osobom poddanym kontroli na podstawie
aktualnych zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych oraz
waznych poswiadczen bezpieczenistwa odpowiednich do klauzuli tajnosci posiadanych
dokumentéw. Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi
odnotowane bylo w urzadzeniach ewidencyjnych. Nie stwierdzono réwniez przypadkow
udostepnienia informacji niejawnych osobie do tego nieuprawnionej.

Zespot kontrolny nie dokonat sprawdzenia dokumentow niejawnych wilaczonych
do teczek ewidencji operacyjnej prowadzonych w latach 2015-2017, bowiem zostalty
przekazane do Archiwum Strazy Granicznej (dow6d akta kontroli: poz. 14, str.33).

W czasie kontroli wymienione osoby:
oraz nieobecne byly w stuzbie. Komendant placéwki w dniu 22.03.2018r.
zgodnie z § 72 Zarzadzenia Nr 53 KGSG powotat komisje, ktéra przedstawila dokumenty ww.
0s6b do kontroli.

VI. Zakres, przyczyny i skutki stwierdzonych uchybief oraz wskazanie oséb za nie
odpowiedzialnych.

Stwierdzone uchybienia, polegaly na braku podania informacji pracownikom kancelarii
ogllnej o wpigciu dokumentu do teczki przez osoby prowadzace t.e.o. (dowdd akta kontroli:
poz.18, str.42-43; poz.20, str45-51; poz.22, str.56-61; poz.24, str. 69-70; poz.26, str.72-81;
poz.28, str.84-87).

Nie zastosowano si¢ do zapisow § 51 ust.1,3 i 5 Zarzqdzenia Nr 53 KGSG.

1. Wigczenie dokumentu do teczki ewidencji operacyjnej, podlega niezwlocznemu odnotowaniu
w urzqdzeniu ewidencyjnym, w ktérym zarejestrowano ten dokument.

3. O wlqgczeniu dokumentu do teczki, o ktérej mowa w ust. 1, osoba odpowiedzialna za jej
prowadzenie informuje pracownika kancelarii, podajgc numer ewidencyjny prowadzonej teczki.
5. Adnotacje tq, potwierdza imieniem, nazwiskiem, podpisem oraz datg dokonania tej adnotacji
osoba prowadzqca teczke.

Przedmiotowe uchybienia nie mialy wplywu na stan ochrony informacji niejawny.
W trakcie trwania kontroli uzupetniono w dziennikach ewidencyjnych numery teczek.
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VIL. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowos$ci lub usprawnienia
funkcjonowania pedmiotu kontrolowanego: ‘

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. z 2011 r. Nr 185, poz. 1092) w przypadku niezgloszenia zastrzezen albo
nieuwzglednienia wszystkich zastrzezen sporzadza sie wystapienie pokontrolne obejmujgce
tres¢ projektu wystapienia pokontrolnego.

W dniu 23.04.2018r. Komendant Placowki Strazy Granicznej w
pismem nr Fax 250/18 poinformowal o braku zastrzezern do projektu wystapienia
pokontrolnego.

Zespot kontrolny przedstawiajac powyzsze oceny i uwagi, na podstawie art. 46 ust. 3
pkt. 1 ww. ustawy, wnosi o realizacje nizej wymienionego zalecenia w celu unikniecia
W przysziosci ponownego wystapienia uchybienn opisanych w Rozdziale VI, zgodnie z § 51
Zarzgdzenia Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szczegdlnego sposobu organizacyi i funkcjonowania kancelarii tajnych oraz innych
komdrek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa
fizycznego, w zwiazku § 9 Decyzjg nr 52/18 z dnia 07.03.2018 r Komendanta Nadodrzanskiego
Oddziatu Strazy Granicznej w sprawie wprowadzenia do dzialalnosci stuzbowej sposobu
I trybu przetwarzania informacji niejawnych o klauzuli ,, poufne"w Nadodrzariskim Oddziale
Strazy Granicznej oraz § 9 Decyzig nr 53/18 z dnia 07.03.2018 r Komendanta
Nadodrzariskiego Oddziatu Strazy Granicznej w sprawie wprowadzenia do dzialalnosci
stuzbowej,, Instrukcji - dotyczgcej sposobu i trybu przetwarzania informacji niejawnych
0 klauzuli ,,zastrzezone”, zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Nadodrzaviskim Oddziale Strazy Granicznej” - zalecam Komendantowi
Placéwki Strazy Granicznej W- zobowigzaé¢ Kierownika Grupy Operacyjno-
Sledczej do bezposredniego, systematycznego nadzoru nad przestrzeganiem przez
funkcjonariuszy, ktérzy prowadza teczki ewidencji operacyjnej (t.e.0.) zasad zwigzanych
z obiegiem dokumentéw niejawnych zgodnie z Zarzadzeniem Nr 53 KGSG.

O wdrozeniu ww. zalecenia zlozy¢ meldunek Komendantowi NoOSG do dnia
14.05.2018r.

VIII. Zgodnie z art. 48 wyzej cytowanej ustawy, od wystapienia pokontrolnego
nie przystugujg srodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placéwki Strazy
Granicznej w » RWD Nr 177 poz.56/13, str. 4, pozycja 1/2018.

WY

Podpis kierownjka jednostki kontrolujacej:
AV

Sporzadzono w 2 egzemplarzach:
Egz. Nrl1 - PSG \f&
Egz. Nr 2 — ad acta WOI,

Sporz.: Zespdl kontrolny,

Wyk.: Smiejan, tel. 6662311,

26.042018 .
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