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Krosno Odrzanskie

WYSTAPIENIE POKONTROLNE

L Podmiot kontrolowany:

Placéwka Strazy Graniczne;j w‘
Nadodrzanskiego Oddziatu Strazy Graniczne;j,
ul. J6zefa Sutkowskiego 9,

Komendantem Placéwki Strazy Granicznej willlw kontrolowanym okresie jest:
mjr SG Robert Kaczmarek.

IL Kontrole przeprowadzit zesp6l w skladzie:

kierownik zespotu kontrolnego:

- mjr SG Piotr WOJDAN, Zastgpca Naczelnika Wydziatu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 7 /OI/KT/18 z dnia 26 kwietnia 2018 r.;
czlonek zespotu:

- chor. sztab. SG Beata SMIEJAN, Specjalista Sekcji Ochrony Informacji
Wydzialu Ochrony Informacji NoOSG, posiadajgca upowaznienie Nr 8/OIV/KT/18
z dnia 26 kwietnia 2018 r.;

- Kornel OBORSKI, Inspektor Sekcji Ochrony Dokumentacji Wydziatu
Ochrony Informacji NoOSG, posiadajacy upowaznienie Nr 9/0OI/KT/18 z dnia 26
kwietnia 2018 r.;

III. Data rozpoczecia i zakonczenia czynnoSci Kkontrolnych w podmiocie
kontrolowanym, z wymienieniem dni przerw w kontroli:

Kontrola zostata przeprowadzona w dniach: 07.05.2018r. - 11.05.2018 1.
IV.  Przedmiot kontroli i okres objety kontrolg

W zakresie ochrony informacji niejawnych.:

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegn dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych

oraz sprawdzenie zgodnosci stanu faktycznego materiatéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg
tj. od 01.01.2015 r. do 31.12.2017 r. oraz dokument6w niepodszytych do akt za lata ubiegle,
a znajdujacych sie:

w kancelarii og6lnej Placéwki SG w SEBMP oraz u oséb upowaznionych przez
Petnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddzialu Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do wykonywania
czynnosci kancelaryjnych zwigzanych z obiegiem dokumentéw zawierajgcych informacje
niejawne w zakresie okreslonym w stosownym upowaznieniem;
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+ u wykonawcéw merytorycznych przechowujacych w kancelarii ogélnej Placéwki SG
w S dokumenty niejawne w depozytach, ktére zostaly im udostepnione na okres
niezbedny do zatatwienia sprawy zwigzanej z dostepem do tych dokumentéw; '

* u wykonawcéw merytorycznych, przechowujacych dokumenty niejawne poza kancelaria
ogblng plac6wki, w pomieszczeniach dla ktérych zostal okreslony poziom zagrozeh
umozliwiajacy przetwarzanie informacji niejawnych do danej klauzuli;

2. Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola
materialéw niejawnych wytworzonych w okresie od 01.01.2015 1. do 31.12.2017 ., w tym
przestrzegania  zasad  ich  wytwarzania,  ewidencjonowania,  przechowywania
oraz zabezpieczania przez wykonawcGw merytorycznych Placéwki SG w

Uzyte w przedmiotowym wystapieniu pokontrolnym okre$lenia oznaczaja:

- Zarzadzenie nr 53 KGSG - zarzadzenie Nr 53 Komendanta Gtéwnego Strazy Granicznej
z dnia 23 grudnia 2011r. w sprawie szczeg6lnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informaciji
niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego
(Dz. Urz. KGSG z 2011 r. Nr 17 poz. 56 z p6zn. zm);

- RWD - Rejestr Wydanych Dokument6w.

V. Ocena skontrolowanej dziatalno$ci, ze wskazaniem ustalen, na ktérych zostata
oparta.

Zespol kontrolny ocenia pozytywnie stan przestrzegania przepiséw o ochronie
informacji niejawnych, w zakresie ewidencji, materiatéw i obiegu dokumentéw niejawnych
w Placéwce Strazy Granicznej w D

Obstuge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw
niejawnych, stosowne poswiadczenia bezpieczenistwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych (dowéd akta kontroli: poz.4, str. 14-16).

Powyzszg ocen¢ sformulowano w oparciu o kontrole urzgdzen ewidencyjnych
wykorzystywanych w Kancelarii Ogélnej Placéwki Strazy Granicznej w dowdd akta
kontroli: od poz.5 do poz. 7, od str. 17 do str. 25), sporzadzonych wykazéw oraz kopii kart
RWD (dowdd akta kontroli: od poz.8 do poz. 37, od str.26 do str.148 ).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. rejestr dziennikéw ewidencji i teczek NO-KL-23/13;

2. dziennik korespondencji dokumentéw oznaczonych klauzulg $cisle tajne, tajne,
poufne, zastrzezone - dokumenty wiasne wg Rtdn NO-KL-Z-8/14, zakofczony na pozycji
Z-553; ;

3. dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” i ,,zastrzezone”
wechodzace wg Rdet NO-KL-Z-9/14 zakoriczony na pozycji Pf-951;

4. dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” i ,,zastrzezone”
wychodzace wg Rdet NO-KL-Z-10/14 zakoficzony na pozycji Pf-579;

5. dziennik ewidencyjne dokumentéw oznaczonych klauzulg 4cisle tajne, tajne
— wchodzace i wychodzace Rtdn NO-KL-Z-11/14 zakofczono na pozycji 0-78;

6. dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” i ,,zastrzezone”
wchodzgce wg Rdet NO-KL-Z-3/15 zakoficzony na pozycji Pf-626;

7. dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” i ,,zastrzezone”
wychodzace wg Rdet NO-KL-Z-4/15 zakoficzono na pozycji Z-291;

8. dziennik korespondencji dokumentéw oznaczonych klauzula $cisle tajne, tajne,
poufne, zastrzezone - dokumenty wiasne wg Rdet NO-KL-Z-5/15 zakonczono na poz. Z-449;
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9. dziennik dokumentéw oznaczonych klauzulg $cisle tajne, tajne wchodzace
i wychodzace NO-KL-Z-6/15 dok. wch. zakoficzono na poz. 0-82, dok. wych. zarejestrowano
jedna pozycje;
10.  dziennik korespondencji dokument6w oznaczonych klauzula ,,poufne” i ,,zastrzezone”
wchodzgce wg Rdet NO-KL-Z-4/16 zakoriczono na pozycji Pf-617;
11. dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” i ,,zastrzezone”
wychodzace wg Rdet NO-KL-Z-5/16 zakonhczony na pozycji Pf-343;
12. dziennik korespondencji dokumentéw oznaczonych klauzulg $cisle tajne, tajne,
poufne, zastrzezone - dokumenty wiasne wg Rdet NO-KL-Z-6/16 zakonczono na poz. Z-357;
13. dziennik dokumentéw oznaczonych klauzula $cisle tajne, tajne wchodzace
1 wychodzace NO-KL-Z-7/16 zakoriczono na poz. 0-20;
14. dzienniki ewidencyjne — Akty normatywne Rdet NO-KL-Z-2/14 oraz Rdet NO-KL-Z
-7/15;
15.  kartoteka wydanych dokumentéw w sktad ktérej wchodza:

. skorowidz rejestréw, wg Rtdn Nr Z-9/07,

. rejestr wydanych dokumentéw (karta), zwany dalej RWD
16.  wykaz depozytéw RWD 3/3/14, depozyty wydawane sg za posrednictwem Ksiazki
dorgczen przesytek miejscowych RWD NR 3/29/09.
W prowadzeniu ww. urzadzen nie stwierdzono nieprawidtowosci.

17. Rejestr Wydanych Przedmiotéw RWD nr 3/1/13, w roku 2017 nie zarejestrowano
zadnego niejawnego informatycznego no$nika danych (dowéd akta kontroli poz.11, str.36).
Stwierdzono, ze w roku 2016 rozpoczgto ewidencje od numeru Pf-15, co stanowi uchybienie
§ 35 ust.l zarzadzenia Nr 53 KGSG, ktory stanowi, ze numeracje wpiséw w Rejestrze
Wydanych Przedmiotéw rozpoczyna sie kazdego roku od poczatku.

18. wykaz przesytek nadanych — za lata 2015-2017- nie stwierdzono uwag ;

19. Protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem

Bc o numerach: '

. 90/AZ/15 sprawdzono wszystkie pozycje zniszczonych dokumentéw z roku 2015
- nie stwierdzono uwag, :

. 91/AZ/15 sprawdzono wszystkie pozycje zniszczonych dokumentéw z roku 2015
- nie stwierdzono uwag,

. 30/AZ/15 sprawdzono wszystkie pozycje zniszczonych dokumentéw z roku 2015

- nie stwierdzono uwag,
25/AZ/16 sprawdzono wszystkie pozycje zniszczonych dokumentéw z lat 2015-2016
- nie stwierdzono uwag,

. 24/AZ/17T sprawdzono wszystkie pozycje zniszczonych dokumentéw z lat 2015-2016
- nie stwierdzono uwag,
. 9/AZ/18 sprawdzono wszystkie pozycje zniszczonych dokumentéw z roku 2016-2017

- nie stwierdzono uwag.

Na podstawie analizy udostgpnionych ww. urzadzen ewidencyjnych,
w tym materiatéw (dokumentéw) zrédlowych i oceny realizowanych w placéwce
przedsigwzie¢ w zakresie ochrony informacji niejawnych, a ktére wynikaly z obowigzujacych
przepiséw prawa, zesp6t kontrolny stwierdzil:

1. Zgodnos¢ stanu faktycznego materiatéw niejawnych okazanych do kontroli ze stanem
ewidencyjnym urzadzefi ewidencyjnych bedacych na stanie kancelarii ogélnej.

2. Zgodnos¢ zapiséw odnosnie dokumentéw niejawnych ujetych na protokotach
brakowania dokument6éw niearchiwalnych oznaczonych symbolem Bc wymienionych w pkt.
19.

3. Prowadzenie urzadzen ewidencyjnych:

1) urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowiazujacymi przepisami,
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2)  wpiséw w urzadzeniach ewidencyjnych oraz ich zmian dokonujg osoby do tego
upowaznione, .

3)‘ wpisy w urzadzeniach ewidencyjnych dokonywane sg niebieskim lub czarnym
atramentem lub tuszem,

4) poprawnos¢ dokonywania zmiany wpiséw lub anulowanie pozycji w urzadzeniach
ewidencyjnych (czerwonym atramentem lub tuszem),

Zesp6t kontrolny na wykazie depozytéw RWD Nr 3/3/14 stwierdzit, w pozycjach: 3, 5, 10,
11, 14, 19, bezpodstawne skreslenie kolorem czerwonym tych pozycji co mialo oznaczaé
likwidacje¢ depozytéw. Likwidacje¢ depozytéw dokonuje si¢ poprzez dokonanie adnotacji
kolorem niebieskim lub czarnym w kolumnie ,uwagi”. § 34 zarzadzenia Nr 53 KGSG
stanowi, iz kolorem czerwonym dokonuje sie tylko i wytacznie zmian wpiséw lub anuluje sie
pozycje w urzadzeniach ewidencyjnych. Przedmiotowy przypadek nie ma wplywu na stan
ochrony informacji niejawnych.

5) poprawnos¢ w zakresie wpiséw w urzadzeniach ewidencyjnych, konczac ewidencje w
danym roku kalendarzowym,

6) urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci  zgodnie
z obowigzujacymi przepisami,

7) poprawno$¢ w zakresie dokonywania wiasciwych adnotacji w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacja: ,.pilne”,
,»bardzo pilne” oraz ,,do rgk wtasnych”.

Zesp6t kontrolny dokonat sprawdzenia czy:

4. Personel kancelarii dokonuje wpiséw w zakresie ujmowania dokumentéw na inna
ewidencje - nie stwierdzono nieprawidtowosci.

5. Pracownicy/funkcjonariusze przetwarzaja (w szczegélnosci wytwarzajg, modyfikuja,
kopiujg, gromadza, przechowuja, przekazuja lub udostepniajg) dokumenty niejawne poza
kancelarig zgodnie z przepisami o ochronie informacji - nie stwierdzono nieprawidtowosci.

6. Personel kancelarii wydaje dokumenty funkcjonariuszom/pracownikom zgodnie
z obowigzujgcymi przepisami - nie stwierdzono nieprawidtowosci.

7. W Placéwee SG w S jest aktualna i zgodna z obowigzujacymi przepisami
dokumentacja dotyczaca ochrony fizycznej oraz zapisy w niej ujete sa realizowane - nie
stwierdzono nieprawidtowosci.

8. Funkcjonariusze/pracownicy nie przetwarzajg informacji niejawnych na stanowiskach
teleinformatycznych nie posiadajacych akredytacji bezpieczenistwa teleinformatycznego - nie
stwierdzono nieprawidtowosci.

Ustalono, iz Personel Kancelarii Ogélnej Placéwki Strazy Granicznej w (D
wydawat dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych
zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych
po$wiadczen bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych dokument6w.
Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi odnotowane byto
w urzagdzeniach ewidencyjnych. Nie stwierdzono r6éwniez przypadkéw udostepnienia
informacji niejawnych osobie do tego nieuprawnione;.

W czasie kontroli wymienieni funkcjonariusze: sierz. sztab. SG SNGEG——___D

i st chor. SG (NN -y i nicobecni w stuzbie. Komendant placéwki w dniu
10.05.2018r. zgodnie z § 72 Zarzadzenia Nr 53 KGSG powotat komisje, ktéra przedstawita

dokumenty niejawne ww. oséb do kontroli. Nie stwierdzono nieprawidlowosci.

4/5



Zesp6t. kontrolny nie dokonat sprawdzenia dokumentéw niejawnych wiaczonych
do teczek ewidencji operacyjnej prowadzonych w roku 2015-2017, bowiem zostaly
przekazane do Archiwum Strazy Granicznej (dowdéd akta kontroli: poz.7, str. 24-25).

Przedmiotowe uchybienia nie majg niekorzystnego wptywu na funkcjonowanie oraz
realizacj¢ zadan w Placéwce Strazy Granicznej w

VI.  Zalecenia lub wnioski dotyczgce usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

Zgodnie z art. 46 ust. 1 ustawy z dnia 15 lipca 2011 . o kontroli w administracji
1zadowej (Dz. U. z 2011 r. Nr 185, poz. 1092) w przypadku niezgloszenia zastrzezen albo
nieuwzglednienia wszystkich zastrzezen sporzadza sie wystapienie pokontrolne obejmujace
tres¢ projektu wystapienia pokontrolnego.

Komendant Placéwki Strazy Granicznej w N poinformowat pismem
Fax N O-./693/ 18 z dnia 30.05.2018 1., ze nie wnosi zastrzezer do ,,Projektu Wystapienia
Pokontrolnego”.

W zwiazku z przedstawieniem przez zespét kontrolny oceny, na podstawie art. 46 ust.
3 pkt. 1 cytowanej wyzej ustawy, zalecam personelowi kancelarii ogélnej PSG w-
bezwzglednie  przestrzegaé prawidlowego prowadzenia urzadzen ewidencyjnych
w szczeg6lnosci Rejestru Wydanych Przedmiotéw oraz Wykazu Depozytéw.

VII. Zgodnie z art. 48 wyzej cytowanej ustawy, od wystapienia pokontrolnego
nie przystugujg Srodki odwotawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placéwki Strazy
Granicznej wiliJilIRWD Nr 31/poz. 43/13, strona 8 pozycja 1.

Sporzadzono w 2 egzemplarzach:
Egz. Nr 1 - PSG w

Egz. Nr 2 — ad acta WOI,

Sporz.: Zespét kontrolny;

Wyk.: Wojdan, tel. 6662106;
05.06.2018 r.
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