NO.O‘ -” OSAO' JJD ’g Krosno Odrzanskie dniiz/{.}rudnia 2018 r.
' O

Egz. Nr OZ/

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Wy SR
Nadodrzanskiego Oddziatu Strazy Granicznej,

ul. Poprzeczna 1, 66 — 600 Krosno Odrzanskie.

Naczelnikiem Wydziatu “ ‘ w  kontrolowanym okresie® byla

mjr SG Monika MU SIELAK

1I. Kontrole przeprowadzﬂ zespél w skladzie:
Czynnosci kontrolne przeprowadzone zostaty przez Zespot kontrolny — wyznaczony
z Wydziatu Ochrony Informacji Nadodrzanskiego Oddziatu Strazy Granicznej, w skladzie:

Kierownik zespotu kontrolnego:
- mjr SG Piotr Wojdan, Zastgpca Naczelnika Wydziatu Ochrony Informacji NoOSG, posiadajacy
upowaznienie Nr 14/OI/KT/18 z dnia 12 pazdziernika 2018 r.

Czlonkowie zespotu:

- ppor. SG Katarzyna Kroczak-Nykiel, Kierownik Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji NoOSG posiadajgca upowaznienie Nr 15/0I/KT/18 z dnia 12 pazdziernika
2018 r.

- chor. sztab. SG Beata Smiejan, Specjalista Sekeji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 16/OI/KT/18 z dnia 12 pazdziernika 2018 r.

- Agnieszka Zigba, Specjalista Sekcji Ochrony Informacji Wydziatlu Ochrony Informacii
NoOSG, posiadajgcy upowaznienie Nr 17/OI/KT/18 z dnia 12 pazdziernika 2018 1.

III. Data rozpoczecia i zakonczenia czynno$ci kontrolnych w podm10c1e kontrolowanym,
z wymienieniem dni przerw w Kontroli:

Kontrola zostala przeprowadzona w dniach: od 22.10.2018r. do 16.11.2018 r. z przedtuzeniem
do 30.11.2018 r.

IV. Przedmiot kontroli i okres objety kontrola.

Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
w tym wiaczonych do @l poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie
informacji niejawnych oraz zgodno$ci stanu faktycznego materialoéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych znajdujacych sie w kancelarii tajnej SOD
WOI, za okres objety kontrola tj. od 01.01.2016 r. do 31.12.2017 r. oraz dokumentéw
niepodszytych do akt za lata ubiegle, a znajdujacych si¢ u wykonawcéw merytorycznych
posiadajacych dokumentacje niejawna.

Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola
materialéw niejawnych wytworzonych za okres od 01.01.2016 r. do 31.12.2017 r., w tym
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* przestrzegania zasad ich przetwarzania przez wykonawcow merytorycznych.
Uzyty w przedmiotowym projekcie wystapienia pokontrolnego okreslenie oznacza:

* Zarzadzenia nr 53 KGSG - Zarzadzenie Nr 53 Komendanta Gléwnego Strazy Granicznej
z dnia 23 grudnia 2011r. w sprawie szczegélnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komoérek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji
niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego (Dz. Urz.
KGSG z 2011 1. Nr 17 poz. 56 z pdzn. zm);

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustaleri, na ktérych zostala oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli z dnia 12.10.2018 r.
Zespot kontrolny pozytywnie z uchybieniami ocenia stan przestrzegania przepiséw o ochronie
informacji niejawnych, w zakresie przetwarzania informacji niejawnych, przez wykonawcéw
merytorycznych Wydziatu

W ramach czynnosci kontrolnych dokonano sprawdzenia u oséb, ktére posiadajg
dokumenty niejawne poswiadczen bezpieczefistwa oraz za$wiadczen stwierdzajacych odbycie
szkolenia ~w  zakresu ochrony informacji niejawnych, w celu ustalenia czZy
funkcjonariusze/pracownicy posiadaja wiasciwe uprawnienia dopuszczajace ich do informacji
niejawnych zawartych w udostepnianych dokumentach. Nie stwierdzono zadnego przypadku
udostgpnienia dokumentéw niejawnych osobom nieuprawnionym.

W zakresie stanowisk teleinformatycznych nie posiadajacych akredytacji bezpieczenstwa
teleinformatycznego, dokonano sprawdzenia, czy nie doszio do nieuprawnionego przetwarzania
informacji niejawnych. Zespét kontrolny nie stwierdzil przetwarzania informacji niejawnych
na wybranych, jawnych stanowiskach teleinformatycznych.

Dokonano sprawdzenia sposobu pobierania i zdawania kluczy do pomieszczen
stuzbowych oraz szaf metalowych na akta w ktérych sa przechowywane informacje niejawne -
nie stwierdzono nieprawidtowosci. Dobér srodkéw bezpieczenstwa jest odpowiedni dla klauzuli
tajnosci dokumentéw niejawnych przechowywanych w pomieszczeniach kontrolowanego
wydziah.

Zespot kontrolny w celu sprawnego przebiegu kontroli zwrécit sie pismem nr 12889/17
do Kierownika Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji NoOSG
0 przygotowanie przez personel kancelarii tajnej na podstawie urzadzen ewidencyjnych
»Wykazéw...”, na ktérych wyszczegélniono dokumenty niejawne oraz osoby, ktére pobraly
je z kancelarii tajnej. (dowdd akta kontroli od poz. 5 do poz. 64, od str. 64 do str.171).

Nie stwierdzono utraty kontroli nad dokumentami niejawnymi.

VI 4Zakres, przyczyny i skutki stwierdzonych uchybien oraz wskazanie oséb za nie
odpowiedzialnych.

Czynnosci kontrolne w zakresie obiegu dokumentéw niejawnych wiaczanych do teczek
spraw ewidencji operacyjnej wykazaly, iz nie wszyscy funkcjonariusze Wydziatu
h NoOSG, ktérzy prowadza teczki stosuja przepisy zawarte w Zarzadzeniu Nr 53
KGSG.

Podczas kontroli stwierdzono uchybienia, ktére polegaty na:
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* podaniu i potwierdzeniu podpisem przez wykonawce blednego numeru ewidencyjnego
teczki w urzadzeniu ewidencyjnym w monecie wpiecia dokumentéw do @y — osoby
odpowiedzialne:

* nie poinformowaniu personelu kancelarii tajnej o fakcie wlaczenia dokumentu do teczki
i odnotowania tego faktu w urzadzeniach ewidencyjnych — osoby odpowiedzialne:

Ww. osoby nie zastosowaly sie do zapiséw § 57 ust.1,3i 5 Zarzqdzenia Nr 53 KGSG 1.
1. Wigczenie dokumentu do teczki ewidencji operacyjnej, podlega niezwtocznemu
odnotowaniu w urzqdzeniu ewidencyjnym, w kidrym zarejestrowano ten dokument.

3. O wiqczeniu dokumentu do teczki, o ktérej mowa w ust. 1, osoba odpowiedzialna za jej
prowadzenie informuje pracownika kancelarii, podajgc numer ewidencyjny prowadzonej
teczki.

3. Adnotacje, o kidrej mowa w ust. 4, potwierdza imieniem, nazwiskiem, podpisem oraz
datq dokonania tej adnotacji osoba prowadzgca teczke;

* nie okazaniu podczas kontroli dokumentéw niejawnych:
- wch.

2

— osoba odpowiedzialna:

- weh. SEEED vch. @RENEE®- osoba odpowiedzialna:

- wch.

—’

«— osoba odpowiedzialna:

Kontrolerzy sprawdzili zapisy w urzadzeniach kancelaryjnych i stwierdzili, ze nie podano.
numeru teczki, do ktérej wlaczono dokumenty.

Ww. osoby nie zastosowaly si¢ do zapiséw § 57 ust. 1,3 i 5 Zarzqdzenia Nr 53 KGSG.

Podczas trwania kontroli, przedstawiono kontrolerom pisma z informacja gdzie znajduja

sie ww. dokumenty niejawne: » .
; - pismo 2 (RN  Zarach

ze, ww. dokumenty znajdujg sie w 4/17(dowod akta kontroli poz.65, str.164);
5 -  pismo z :
w Gorzowie Wlkp. ze, ww. dokumenty znajdujg sic @i 35/17(dowod akta kontroli poz.66,

str.165); : .
-wch. bpismo Szczecinie i wlaczony do t.e.o. ~ (dowod
-wch. pismo z w ~»w Szczecinie i wlaczony do t.e.o. -(dowéd

akta kontroli poz.67, str. 166); '
akta kontroli poz.61, str.151);

-weh. (D pismo z -« NGNS Szczecinie 1 wlaczony t.e.o. -'(dowéd

akta kontroli poz.62, str.152);
-wch.

pismo z
dowod akta kontroli poz.58, str. 139);

pismo z w Szczecinie 1 wlgczony do t.e.o. -
(dowdd akta kontroli poz.58, str. 139).

w Szczecinie i wiaczone do t.e.o.

Na podstawie przedstawionych pism uzupetniono zapisy w dziennikach ewidencyjnych.

Wszystkie stwierdzone uchybienia zostaty usuniete podczas trwania kontroli.
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VII. Pouczenie o prawie, sposobie i terminie zgloszenia zastrzezen do projektu wystapienia
pokontrolnego.
Kierownik komoérki kontrolowanej poinformowat w dniu 10.12.2018 r. nie wnosi zastrzezen do

tresci prbj ektu wystgpienia pokontrolnego.

VIII. Zalecenia lub wnioski dotyczgce usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

Zespot kontrolny przedstawiajac powyzsza oceng i uwagi, na podstawie art. 32 ust. 4
zaicﬁcznika do Decyzji nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie
wprowadzenia do stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli
w urzgdach obstugujgcych organy lub w jednostkach organizacyjnych podleglych  lub
nadzorowanych przez Ministra Spraw Wewnetrznych (Dz.Urz. z dnia 05.06.2012 r poz. 43),
w celu uniknigcia w przyszlosci ponownego wystapienia uchybien opisanych w Rozdziale VI,
zalecam aby przed wystaniem teczek na state np.

w Szczecinie, funkcjonariusze ktérzy prowadza teczki okonywali po raz kolejny
przejrzenia wszystkich dokumentéw niejawnych w swoich teczkach celem sprawdzenia czy
w urzgdzeniach ewidencyjnych kancelarii tajnej przy pozycji dokumentéw podany zostal numer

ewidencyjny prowadzonej teczki - za nadzér odpowiedzialny Kierownik Sekcji/Zespotu
Wodziat. SR

VIII. Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw
a takze o podjetych dzialaniach lub przyczynach ich niepodjecia:

W terminie do 04 stycznia 2019 r. ztozy informacje Komendantowi Nadodrzanskiego
Oddziatu 'v'StraZy Granicznej poprzez Pelnomocnika Komendanta do spraw Ochrony Informacji
Niejawnych¥o :wykonaniu wyzej wskazanego zalecenia, a takze o podjetych dzialaniach Iub
przyczynach ich niepodjecia.

IX. Zgodnie z art. 34 wyzej cytowanych wytycznych, od wystgpienia pokontrolnego
nie przyshuguja $rodki odwotawcze. '

X. Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Nadodrzanskiego Oddziatu
Strazy Granicznej RWD 452/5/13, karta 8, poz.7/2018.

Podpis zarzadzajacego kontrole:
L _

Egz. Nr 2 - ad acta WOI,
Sporz.: Zespét kontrolny,
Wyk.: Smiejan, tel. 6662311,
13.12.2018 1.
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