Kro_;no Odrzaﬁ_skie, dnia 5 ‘j kwietnia 2019 v,

NO-0I-11.0910.4.2018

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placowka Strazy Graniczne;j G

Nadodrzanskiego Oddziatu Strazy Granicznej,

w okresie objetym kontrolag Komendantem Placéwki Strazy Granicznej w 4. do dnia
31.07.2018 1. - pptk SG Lestaw Siwka, od dnia 01.08.2018 r. Komendantem jest mjr SG Leszek
Onuchowski.

IL. Kontrole przeprowadzil zesp6l w skladzie:

Kierownik zespotu kontrolnego: o
- mjr SG Piotr Wojdan, Zastepca Naczelnika Wydziahu Ochrony Informacji NoOSG, posiadajacy
upowaznienie Nr 6/OI/KT/19 z dnia 15 marca 2019 r.

Czlonkowie zespotu.:

- ppor. SG Katarzyna Kroczak-Nykiel, Kierownik Sekcji  Ochrony Informacji
Wydziatu Ochrony Informacji NoOSG, posiadajagca upowaznienie Nr 7/OUKT/19 z dnia
15 marca 2019r.

- chor. sztab. SG Beata Smiejan, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 8/0I/KT/19 z dnia 15 marca 2019 r.

- Kornel Oborski, Inspektor kancelarii Tajnej Sekcji Ochrony Dokumentacji Wydziatu Ochrony
Informacji NoOSG, posiadajacy upowaznienie Nr 9/0I/KT/19 z dnia 15 marca 2019 r.

- Jarostaw Galas, Starszy Referent Sekcji Ochrony Informacji Wydzialu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 10/OI/KT/19 dnia 15 marca 2019 1.

ITL. Kontrola zostala przeprowadzona w dniach od 18.03.2019 r. do 22.03.2019 r.
IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych.

2. Sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych.

3. Sprawdzenie zgodnosci stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym
na podstawie urzagdzefi ewidencyjnych, za okres objety kontrola tj. od 01.01.2016 r.
do 31.12.2018 1. oraz dokumentéw niepodszytych do akt za lata ubiegtle.

4. Sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz
kontrola materialéw niejawnych wytworzonych w okresie od 01.01.2016 1. do 31.12.2018 I,
W tym przestrzegania zasad ich wytwarzania, ewidencjonowania, przechowywania oraz
zabezpieczania przez wykonawcéw merytorycznych Placowki SG w #

Uzyte w przedmiotowym_wystapienia pokontrolnego okreslenie oznacza:

1. Ustawa OIN - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z2018.412 z p6zn. zm);
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2. Zarzadzenie nr 53 KGSG - zarzadzenie Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia
23 grudnia 2011r. w sprawie szczegélnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
srodkéw bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011 . Nr 17 poz. 56 z pdzn. zm);

3. RWD - Rejestr Wydanych Dokumentow. V
V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktorych zostala oparta.

Na podstawie kryteri6w zawartych w Programie Kontroli z dnia 12.03.2019r. Zespot
kontrolny ocenia pozytywnie stan przestrzegania przepiséw o ochronie informacji niejawnych,
w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych w Placéwee Strazy Granicznej

Obstuge kancelarii w okresie objetym kontrolg prowadzily osoby posiadajgce upowaznienia
do wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem materialéw niejawnych,
ochrony informacji niejawnych.

Powyzszg ocene sformulowano w oparciu o sprawdzenie prowadzonych urzadzen
ewidencyjnych znajdujgcych sie w Kancelarii Ogoélnej Placowki Strazy Granicznej w G\
oraz sprawdzenie dokumentéw niejawnych u oséb, ktére posiadaja na swoim stanie na podstawie
sporzadzonych przez personel kancelarii wykazéw oraz kopii kart RWD (dowdd akta kontroli: poz.
9-45, str. 28-222). :

Kontrolerzy dokonali sprawdzenia materiatéw niejawnych znajdujacych sie- Placowce
Strazy Granicznej w i stwierdzili zgodnos¢ stanu faktycznego ze stanem ewidencyjnym.

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Dziennik Ewidencyjny sluzacy do ewidencjonowania dokumentéw wchodzacych-
wychodzacych oznaczonych klauzulg ,.$cidle tajne, tajne” Rdet SEEEEND /16,

2. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzulg ,,poufne, zastrzezone” Rdet -1 6,

3. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzacych
oznaczonych klauzulg ,.poufne, zastrzezone” Rdet NG 16,

4. Dziennik Ewidencyjny stuzgcy do ewidencjonowania »dokumentéw  wiasnych”
oznaczonych klauzulg ,,Scisle tajne, tajne, poufne, zastrzezone” Rdet S .

5. Dziennik Ewidencyjny sluzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzulg ,.sci$le tajne, tajne”, Rdet SNGGGNGg /17,

6. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzula ,,poufne, zastrzezone” Rdet SN 17,

7. Dziennik Ewidencyjny stuzgcy do ewidencjonowania dokumentéw wychodzacych
oznaczonych klauzulg ,,poufne, zastrzezone” Rdet 17,

8. Dziennik Ewidencyjny stuzacy do ewidencjonowania ,dokumentéw wlasnych”
oznaczonych klauzulg ,,Scisle tajne, tajne, poufne, zastrzezone” Rdet 1,

9. Dziennik Ewidencyjny stuzgcy do ewidencjonowania ,dokumentéw wilasnych”
oznaczonych klauzulg ,,Scisle tajne, tajne, poufne, zastrzezone” Rdet I AVA

10. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzulg ,,poufhne, zastrzezone” Rdet LS,

11. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzacych
oznaczonych klauzula ,,poufne, zastrzezone” Rdet i ENENNEG_GS13,

12. Dziennik  Ewidencyjny stuzacy do ewidencjonowania ,dokumentéw wlasnych”
oznaczonych klauzulg ,.cisle tajne, tajne, poufne, zastrzezone” Rdet 4 S,

13. Wykaz depozytow RWDNr 2/10/12 :
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+ 14. Rejestr dziennikéw ewidencji i teczek, Rtdn SENSSNES/13, .
15. Rejestr wydanych przedmiotéw (RWP) Rdet SR 72 lata 2016-2018,
16. Wykazy przesylek nadanych, otrzymanych RWD Nr [P/ 19 za lata 2016 - 2018,
17. Kartoteka wydanych dokumentéw w sktad ktérej wchodzg:

* skorowidz rejestréw Nr 2/3/12,
* rejestr wydanych dokumentéw (karta), zwany dalej RWD.

Czynnosci Zespotu kontrolnego w zakresie prowadzonej ewidencji w urzadzeniach

kancelaryjnych przez personel kancelarii ogélnej Placowki SG w S ol
ze w Dzienniku Ewidencyjnym shizacym do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzulg ,poufne/zastrzezone” Rdet MINNEN17, w poz. Z-465 w kol. 18
(informacje uzupeniajace) zostaly wyszczegélnione zalgczniki dwoch pism . Z-465 i Z-466,
zapisy zostaly oddzielone linig koloru czarnego. Z uwagi na brak mozliwosci technicznych tj. brak
miejsca na dokonanie poprawy, pozostawiono bez zmian.

W pozostalych wyzej wymienionych dziennikach ewidencyjnych nie stwierdzono uchybieri
lub nieprawidtowosci w prowadzeniu ewidencji.

Zespodt kontrolny ustalil, ze:

1.
2.

3.

urzgdzenia ewidencyjne zostaly zarejestrowane zgodnie z obowigzujacymi przepisami,
wpisdbw w urzadzeniach ewidencyjnych oraz ich zmian dokonujg osoby do tego
upowaznione, -

wpisy w urzadzeniach ewidencyjnych dokonywane sa niebieskim lub czarnym atramentem
lub tuszem,

zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych (czerwonym
atramentem lub tuszem) sa dokonywane poprawnie, ‘
w zakresie wpiséw w urzadzeniach ewidencyjnych, konczac ewidencje w danym roku
kalendarzowym sa wykonywane poprawnie,

urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci zgodnie z obowigzujacymi
przepisami,

w zakresie dokonywania wiasciwych adnotacji w urzadzeniach ewidencyjnych w przypadku
rejestracji dokumentu oznaczonego adnotacja: ,,pilne”, ,bardz) pilne” oraz ,do rak
wiasnych” jest wykonywane poprawnie,

personel kancelarii dokonuje wiasciwych wpiséw w zakresie ynowania dokumentéw na
inng ewidencje .

Dokonano sprawdzenia zdejmowania ze stanow ewidencyjnyca dokumentéw ujetych

w ,,Protokotach brakowania dokumentéw niejawnych, niearchiwalnych oznaczonych symbolem
Bc”. Kontrolerzy przyjeli metode selektywnego sprawdzenia.

Powyzsze zagadnienie zrealizowano w oparciu o Protokoty brakowania o r.umerach:

a) Protokoét brakowania 27/AZ/16 z dnia 05.04.2016 .

* z roku 2016 sprawdzono wszystkie pozycje z protokohu zniszeczonych dokumentéw
wehodzaeych o klauzuli , tajne” - brak uwag,

¢z roku 2016 - sprawdzono co 5 (pigta) pozycje z protokotu zniszczonych dokumentow
wechodzacych o klauzuli ,,poufne” i co 10 (dziesiata) pozycje zniszczonych dokumentéw
o klauzuli ,,zastrzezone”- brak uwag,

* z roku 2016 sprawdzono wszystkie pozycje z protokolu zniszczonych dokumentéw
wychodzacych o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag;

b) Protokét brakowania 8/AZ/17 z dnia 09.01.2017 .

* z roku 2016 sprawdzono wszystkie pozycje z protokotu zniszczonych wchodzacych
o klauzuli ,,tajne”- brak uwag,
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-« zroku 2016, sprawdzono co 3 (trzecig) pozy ¢ z protokotu zniszczonych .dokumentéw...
“wlasnych o klauzuli »zastrzezone” - brak uwag; = ' :
* zroku 2016 - sprawdzono co 5 (piata) pozycje z protokotu zniszczonych dokumentéw
wchodzaceych o klauzuli ,,poufne” i co 10 (dziesigty) z protokotu pozycje zniszczonych
_ dokumentéw o klauzuli ,,zastrzezone”- brak uwag,

* zroku 2016 - sprawdzono wszystkie pozycje z protokolu zniszczonych dokumentéw
wychodzacych o klauzuli ,,poufne” i co 5 (pigta) pozycje zniszczonych dokumentéw

o klauzuli ,,zastrzezone” - brak uwag.

¢) Protokot brakowania 28/AZ/18 z dnia 25.01.2018 r.

* z roku 2016 sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wehodzacych o klauzuli ,tajne”, ,,poufne” i co 10 (dziesiata) pozycje z protokotu
dokumentéw o klauzuli ,,zastrzezone”- brak uwag, ,

* zroku 2016, sprawdzono co 3 (trzecia) pozycje z protokotu zniszczonych dokumentéw
wlasnych o klauzuli ,,poufne” i ,zastrzezone” - brak uwag, ,

* zroku 2016, sprawdzono co 2 (druga) pozycje z protokotu zniszczonych dokumentéw
wychodzacych o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag,

* z roku 2017 sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wchodzgcych o klauzuli ,,tajne”- brak uwag,

* z roku 2017, sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wiasnych oraz wychodzgcych o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag,

» zroku 2017, sprawdzono co 2 (druga) pozycje z protokotu zniszczonych dokumentéw
wchodzacych o klauzuli ,,poufne” i co 10 (dziesiatg) pozycje z protokotu zniszczonych
dokumentéw o klauzuli ,.zastrzezone” - brak uwag,

* z roku 2018 sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wchodzgcych o klauzuli ,tajne”, »poufne” i ,,zastrzezone” - brak uwag.

d) Protokét brakowania 25/AZ/18 z dnia 24.01.2018 r.
7 roku 2017 - sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wihasnych o klauzuli ,,poufne” - brak uwag, _ _
o z( roku 2018 - sprawdzono wszystkie pozycje z protokotu zniszczonych dokumentéw
wlasnych o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag.

Sprawdzono obieg dokumentéw niejawnych wiaczonych do teczek ewidencji operacyjnej za
okres objety kontrolg tj. od 01.01.2016r. do 31.12.2018r. Stwierdzono, ze funkcjonariusze
prowadzacy; teczki ewidencji operacyjnej znajg i stosujg zasady obiegu dokumentéw niejawnych
wlaczanych 'do t.e.o. zapisane w Rozdziale 6 zarzqdzenia Nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie
materiatow" niejawnych, - sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania Srodkéw bezpieczehistwa fizycznego.

Dokonano sprawdzenia dokumentéw niejawnych bedacych na stanie ewidencyjnym stuzby
dyzurnej Placéwki Strazy Granicznej w S - podstawic |, Wykazu dokumentéw/materiatow
niearchiwalnych (niepodszytych) do teczek akt, pobranych przez Kierownika Zmiany” oraz
kserokopii karty RWD Nr 69 Kierownik Zmiany (Dok. Niejawne). Stwierdzono zgodno$é stanu
faktycznego dokumentéw niejawnych ze stanem ewidencyjnym w urzadzeniach ewidencyjnych.
Wszystkie dokumenty niejawne byly wydane dla stuzby dyzurnej zgodnie z § 25 ust. 5-12
Zarzadzenia 53 KGSG.
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- W.trakcie .trwania kontroli.dwoch funkcjonariuszy. placéwki. nie bylo.w: stuzbie z powodu
oddelegowania oraz przebywania na zwolnieniu lekarskim. Zgodnie z § 72 Zarzadzenia Nr 53
KGSG Komendant placéwki w dniu 21.03.2019r. powotat komisje, ktéra przedstawita dokumenty
niejawne ww. 0s6b do kontroli - brak uwag.

Zespot kontrolny po sprawdzeniu ,, Wykazu teczek prowadzonych w placéwee, a ktére zostaty
wystane do innych komdrek/iednostek organizacyjnych” stwierdzil, ze dokumenty niejawne
wigczone do teczek ewidencji operacyjnej, prowadzone w roku 2016-2018, zostaly wystane do
Komendy Oddziatu/przekazane do Archiwum Strazy Granicznej (dowdd akta kontroli: poz.10,
str. 29-30).

Zesp6t kontrolny stwierdza, ze personel kancelarii ogolnej Placéwki Strazy Granicznej
w S wydawal dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych
zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych po$wiadczer
bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych dokumentéw. Kazdorazowe
przekazanie dokumentu niejawnego innemu uzytkownikowi odnotowane bylo w urzadzeniach -
ewidencyjnych. Nie stwierdzono réwniez przypadkéw udostepnienia informacji niejawnych osobie
do tego nieuprawnionej. -

W zakresie systeméw oraz stanowisk teleinformatycznych nie posiadajgcych akredytacii
bezpieczenistwa teleinformatycznego, dokonano sprawdzenia, czy nie doszlo do nieuprawnionego
przetwarzania informacji niejawnych. Zespét kontrolny nie stwierdzit przetwarzania informacji
niejawnych na wybranych, jawnych stanowiskach teleinformatycznych.

Zespot kontrolny dokonat sprawdzenia dokumentacji dotyczgcej ochrony fizycznej
i stwierdzil nieaktualne zapisy w dokumentacji okreslajgcej poziom zagrozen, min. dotyczace
systemow wycofanych z eksploatacji oraz oceny dobranych $rodkéw  bezpieczenstwa
po przeprowadzonym remoncie w budynku placéwki (zal. nr 1 do wch. Z-359/ 13) zwigzane
z nieuprawnionym dostgpem do informacji niejawnych lub ich utratg dla obiektu PSG Tuplicach.
Powyzsze nie ma wplywu ma 0gélng ocene skontrolowanej dzialalnosci.

V1. Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci lub usprawnienia funkcjonowania
podmiotu kontrolnego: ]

Komendant Placowki Strazy Granicznej w Sl poinformowat w dniu 24.04.2019r.,
ze nie wnosi zastrzezen do ,,Projektu Wystgpienia Pokontrolnego™.

Zespot kontrolny przedstawiajac powyzsza ocene i uwagi, na podstawie art. 46 ust. 3 pkt. 1
cytowane] wyzej ustawy, wnosi o realizacje nizej wymienionych zalecen w celu unikniecia
w przysziosci stwierdzonych nieprawidtowoscei.

Polecam Komendantowi Placowki SG w (i i il

1. Omoéwié stwierdzone nieprawidlowosci w toku odprawy stuzbowej z podlegly kadra
kierowniczg i personelem kancelarii ogélnej.

2. Opracowa¢ do dnia 28.06.2019 1. nows »Dokumentacje okreslajacg poziom zagrozen”
w oparciu 0 Decyzje nr 208 Komendanta Gléwnego Strazy Granicznej z dnia 2 grudnia
2011 w sprawie ochrony obiektéw oraz organizacji stuzby ochrony w Strazy Granicznej
(Dz. Urz. KGSG z dnia 2 grudnia 2011 r.).

VIL Zgodnie z art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej do dnia
01.07.2019 r. ztozy¢ meldunek Komendantowi Nadodrzanskiego Oddziatu Strazy Granicznej

o sposobie wykonania zalecefi, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania
albo o innym sposobie usunigcia stwierdzonych nieprawidtowosci.
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VIIL Zgodnie z art. 48 wyzej cytowanej ustawy; od wystapienia pokontrolnego nie przyshigujg.
srodki odwotawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placowki Strazy Granicznej
w I vg Rtd NO-TU-2/15, RWD Nr 70 poz. 60/15, str. 4, pozycja 2.

Podpis kierownika jédnostki kontrolujgcej:

Sporzadzono w 2 egzemplarzach:
Egz. Nr 1 - PSGw

Egz. Nr 2 —ad acta WOI,
Sporz.: Zesp6t kontrolny,
Wyk.: Smicjan, tel. 6662311,
30.04.2019t.
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