Krosno Odrzanskie, dnz‘aﬂ.z.b. czerwea 2019 r

NO-OI-I1.0910.5.2018 Egz. Nr ...

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany:

Placowka Strazy Granicznej Wil E
Nadodrzanskiego Oddzialu Strazy Granicznej,

w okresie objetym kontrola Komendantem Placéwki Strazy Granicznej w N EEE
byl pptk SG Piotr Piekarski.

II. Kontrole przeprowadzil zespol w skladzie:

Kierownik zespotu kontrolnego:

- mjr SG Piotr Wojdan, Zastepca Naczelnika Wydziatu Ochrony Informacji NoOSG, posiadajacy
upowaznienie Nr 13/0I/KT/19 z dnia 8 kwietnia 2019 r.

Czlonkowie zespoltu:

- ppor. SG Katarzyna Kroczak-Nykiel,- kierownik Sekcji Ochrony  Informacji
Wydzialu Ochrony Informacji NoOSG posiadajagca upowaznienie Nr 12/OI/KT/19 z dnia
8 kwietnia 2019 .

- chor. sztab. SG Beata Smiejan, specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 14/OI/KT/19 z dnia 8 kwietnia 2019 r.

- Jarostaw Galas, starszy referent Sekcji Ochrony Informacji Wydziatu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 11/01/KT/19 dnia 8 kwietnia 2019 r.

II1. Kontrola zostala przeprowadzona w dniach od 23.04.2019 r. do 26.04.2019 1.

IV. Przedmiot kontroli i okres objety kontrola.

1.. Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych.

2. Sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych.

3. Sprawdzenie zgodnosci stanu faktycznego materialow niejawnych ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych, za okres objety kontrolg tj. od 01.01.2016 r.
do 31.12.2018 r. oraz dokumentéw niepodszytych do akt za lata ubiegte.

4. Sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz
kontrola materialéw niejawnych wytworzonych w okresie od 01.01.2016 r. do 31.12.2018 r.,
w tym przestrzegania zasad ich wytwarzania, ewidencjonowania, przechowywania oraz
zabezpieczania przez wykonawcow merytorycznych Placowki SG w

Uzyte w przedmiotowym wystapieniu pokontrolnym okreslenie oznacza:

1. Ustawa OIN - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z2019.742 j.t.);

2. Zarzadzenia nr 53 KGSG - zarzadzenie Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia
23 grudnia 2011r. w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialéw
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
srodkow bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011 r. Nr 17 poz. 56 z p6zn. zm);

3. RWD - Rejestr Wydanych Dokumentow.
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V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta. - -

Zespot kontrolny ocenia pozytywnie z nieprawidlowosciami stan przestrzegania przepiséw
o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu dokumentéw

niejawnych w Placowce Strazy Granicznej WQ

Obstugg kancelarii w okresie objetym kontrolg prowadzily osoby posiadajgce upowaznienia
do wykonywania czynnodci kancelaryjnych zwiazanych z obiegiem materialéw niejawnych,
ochrony informacji niejawnych (dowdd akta kontroli: poz.5, str.19-21).

Powyzsza ocen¢ sformulowano w oparciu o sprawdzenie stanu faktycznego dokumentow
niejawnych ze stanem ewidencyjnym w urzadzeniach ewidencyjnych znajdujacych
si¢. w Kancelarii Ogolnej Placéwki Strazy Granicznej w - sporzadzonych przez personel
kancelarii wykazéw oraz kopii kart RWD (dowdd akta kontroli: poz.6-61, str.22-177).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Dziennik ewidencyjny korespondencja wchodzqca 1 wychodzaca dokumentéw oznaczonych
klauzulg ,,tajne” Rdet NOSE-2/13,

2. Dziennik ewidencyjny korespondenCJa wchodzaca 1 wychodzaca dokumentéw oznaczonych
klauzulg ,,poufne” Rdet NNE-Z-3/13, ,

3. Drziennik ewidencyjny korespondencja wchodzaca i wychodzgca dokumentéw oznaczonych
klauzulg ,,zastrzezone™ Rdet SUNNE-4/13,

4. Dziennik ewidencyjny korespondencja wychodzaca wlasna dokumentéw oznaczonych
klauzulg ,,poufne” Il Rdet NOsillies/13,

5. Dziennik ewidencyjny korespondencja wychodzaca wilasna dokumentéw oznaczonych
klauzulg ,,poufne” IT Rdet NO-SillES/13, :

6. Dziennik ewidencyjny korespondencja wychodzaca wiasna dokumentéw oznaczonych
klauzulg ,,zastrzezone” I Rdet MOSS7/13,

7. Dziennik ewidencyjny korespondencja wychodzqca wlasna dokumentéw oznaczonych
klauzulg ,,poufne” I Rdet NO 8/13,

8. Dziennik ewidencyjny korespondencja wychodzaca dokumentéw oznaczonych klauzula
»poufne” Rdet NO 1/14,

9. Dziennik ewidencyjny korespondencja wchodzaca dokumentéw oznaczonych klauzula

- ,,poufne” Rdet NO- /14,

10. Dziennik ewidencyjny korespondencja wychodzaca wilasna dokumentéw oznaczonych
klauzulg ,,poufne” Rdet NO -3/14,

11. Dziennik ewidencyjny korespondencja wychodzaca wilasna dokumentéw oznaczonych
klauzulg ,,zastrzezone” Rdet NOA 4/14,

12. Dziennik ewidencyjny korespondencja wychodzaca wlasna dokumentéw oznaczonych
klauzulg ,,tajne” Rdet NO 5/14,

13. Dziennik ewidencyjny korespondencja wychodzgca dokumentéw oznaczonych klauzula
»poufne” Rdet NO 1/15,

14. Dziennik ewidencyjny korespondencja wchodzaca dokumentéw oznaczonych klauzula
w,poufne” Rdet NO -2/15,

15. Dziennik ewidencyjny korespondencja wchodzaca i wychodzaca dokumentdw oznaczonych
klauzulg ,,zastrzezone” Rdet NO 6/15,

16. Dziennik ewidencyjny korespondencja wychodzaca wtasna dokumentow oznaczonych
klauzulg ,,poufne” Rdet NO 7/15,

17. Dziennik ewidencyjny korespondencja wychodzgca wiasna dokumentéw oznaczonych
klauzulg ,,zastrzezone” Rdet NO- -8/ 15,

18. Dziennik ewidencyjny korespondencja wychodzaca dokumentéw oznaczonych klauzulq
~poufne” Rdet NO-{ii-6/16,
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19.
20.
21.
22.
| 23.
24.
25.
26.
27.
28.

29.
30.

Dziennik ewidencyjny korespondencja wychodzaca wiasna dokumentéw . oznaczonych
klauzula ,,poufne” Rdet NO 7/16, '

Dziennik ewidencyjny korespondencja wchodzgca dokumentéw oznaczonych klauzulg
»poufne” Rdet NO- 2/17,

Dziennik ewidencyjny korespondencja wychodzgca witasna dokumentow oznaczonych
klauzulg ,,poufne” Rdet NO 017,

Dziennik ewidencyjny korespondencja wchodzaca i wychodzaca dokumentéw oznaczonych
klauzulg ,,zastrzezone™ Rdet NO-.—7/ 17,

Dziennik ewidencyjny korespondencja wychodzaca wiasna dokumentéw oznaczonych
klauzulg ,,poufne” Rdet NO-@IE1/18,

Dziennik ewidencyjny korespondencja wychodzgca dokumentéw oznaczonych klauzula
,poufne” Rdet NO 718,

Dziennik ewidencyjny korespondencja wychodzaca wiasna dokumentéw oznaczonych
klauzulg ,,poufne” Rdet NO -1/19,

Rejestr dziennikow ewidencji 1 teczek PSG W-Rdet NO-0OI-85/13,

Rejestr wydanych przedmiotow Rtd 2/13,

Dziennik ewidencyjny ,,Akty normatywne” Rdet NO'-.l/ 13,

Skorowidz rejestréw PSG w Rtd 4/13,

Wykaz depozytdéw za lata 2016-2018.

Czynnosci Zespolu kontrolnego w zakresie prowadzonej ewidencji w urzadzeniach
wykazaty, ze

kancelaryjnych przez personel kancelarii ogélnej Placéka , 28!
W Rejestrze Dziennikéw Ewidencji 1 Teczek PS Rdet NO-OI-85/13 na stronie

15/192 pod poz. Z-6 ujeto Dziennik Ewidencyjny Korespondencji wechodzacej dokumentacji
oznaczonej klauzulg  ,poufne” - dziennik prowadzony od 08.01.2016, natomiast
w dzienniku zostatl ujety dopiero 30.03.2016 . :

W dzienniku ewidencyjnym korespondencja wychodzgca wlasna dokumentéw oznaczonych
klauzula ,,poufne” Rdet No’-7/ 15 w pozycji Pf-220 w kol. 9 (stron dokumentu Ilub
innych jednostek miar) wpisano - Egz. nr 2 — 128, powinno by¢ 130 oraz w kol. 11 (stron
wszystkich zalgcznikéw lub innych jednostek miar) wpisano 124 — powinno by¢ 126.
Btedy poprawiono w toku kontroli z datg 24.04.2019.

W dzienniku ewidencyjnym korespondencja wchodzaca dekumentow oznaczonych klauzula
»poufne” Rdet NO--2/ 15 oraz w dzienniku ewidencyjnym korespondencja

- wychodzaca dokumentéw oznaczonych klauzula ,poufne” Rdet NO 6/16

stwierdzono, w wielu przypadkach przerabianie (zmienianie) liczb kolorem czarnym lub
niebieskim, co jest niezgodne z § 34 ust. 2 zarzadzenia nr 53 KGSG. Zmiany wpiséw lub
anulowania pozycji w urzadzeniach ewidencyjnych dokonuje si¢ czerwonym atramentem
lub tuszem poprzez:

1) skreslenie jedng pozioma linig pierwotnego wpisu;

2) naniesienie w miar¢ mozliwosci powyzej poprawnego wpisu;

3) podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty jej
dokonania;

4) potwierdzenie zmiany lub anulowania pozycji imieniem, nazwiskiem oraz podpisem
osoby, ktora jej dokonata.

3. Zabrania si¢ dokonywania zmian wpiséw lub anulowania pozycji w urzadzeniach
ewidencyjnych w sposob, ktory uniemozliwi ich odczytanie.

4. Niedopuszczalne jest zamazywanie, wycieranie, wywabianie lub nadpisywanie wpisow
w urzadzeniach ewidencyjnych.
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* W dzienniku : ewidencyjnym korespondencja dokumentéw: wchodzgcych oznaczonych
klauzula ,,poufne” Rdet NO-4i-2/15:
- w pozycji Pf-18/08/2016 w kol. 16 (o wystaniu dokumentu Iub zalgcznika (poz. ks. dor
przesylek miejscowych/poz. wykazu przesylek nadanych / zal. do pisma nr...) odnotowano
przestanie 5 plyt CD, a w rzeczywistosci przestano 5 ptyt DVD.
- w pozycji Pf-21/08/2016 w kol. 16 (o wystaniu dokumentu lub zalgcznika (poz. ks. dor.
przesylek miejscowych/poz. wykazu przesytek nadanych / zal. do pisma nr...) odnotowano
przestanie 3 plyt CD, a w rzeczywistosci przestano 3 ptyty DVD.

Bledne zapisy zostaly poprawione w toku kontroli przez kierownika kancelarii ogdlne;j.

W pozostalych dziennikach ewidencyjnych nie stwierdzono uchybien w prowadzeniu ewidencji.
Ustalono, ze:

1. urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowigzujgcymi przepisami,

2. wpisdw w urzadzeniach ewidencyjnych oraz ich zmian dokonuja osoby do tego
upowaznione,

3. wpisy w urzadzeniach ewidencyjnych dokonywane sg niebieskim Iub czarnym atramentem
lub tuszem,

4. zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych (czerwonym A
atramentem lub tuszem) sa dokonywane poprawnie,

5. w zakresie wpisow w urzadzeniach ewidencyjnych, konczac ewidencie w danym roku
kalendarzowym sa wykonywane poprawnie,

6. urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci zgodnie z obowigzujacymi
przepisami,

7. w zakresie dokonywania wlasciwych adnotacji w urzgdzeniach ewidencyjnych w przypadku
rejestracji dokumentu oznaczonego adnotacjg: ,,pilne”, ,bardzo pilne” oraz ,do rak
wlasnych” jest wykonywane poprawnie,

8. personel kancelarii dokonuje wpiséw w zakresie ujmowania dokumentéw na inng ewidencje

- nie stwierdzono nieprawidtowosci.

Zespot kontrolny dokonal sprawdzenia zdejmowania ze stanéw ewidencyjnych dokumentéw
uj e;tych w ,Protokotach brakowania dokumentéw niejawnych, niearchiwalnych oznaczonych
symbolem Bc”. Kontrolerzy przyijeli metode selektywnego sprawdzenia.

Kontrolerzy powyzsze zagadnienie zrealizowali w oparciu o Protokoty o numerach:

a) Protokét brakowania 24/AZ/16 z dnia 05.04.2016
e zroku 2016 sprawdzono wszystkie pozycje o klauzuli ,tajne” i co 2 (drugg) pozycje
o klauzuli ,,poufne” i ,,zastrzezone” - nie stwierdzono uwag,

b) Protokol brakowania 23/AZ/17 z dnia 12.01.2017
» zroku 2016 i 2017 sprawdzono wszystkie pozycje o klauzuli ,,tajne” oraz co 4 (czwartg)
pozycje o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag;

c) Protokét brakowania 30/AZ/18 z dnia 12.01.2018
e zroku 2016 - sprawdzono co 3 (trzecig) pozycje zniszczonych dokumentdéw, w ktérym
yjete byly dokumenty o klauzuli ,,poufne” i ,,zastrzezone”- nie stwierdzono uwag,
* z roku 2017- sprawdzono co 5 (pigtg) pozycje zniszczonych dokumentdéw, w ktérym
yjete byly dokumenty o klauzuli ,,poufne” i ,,zastrzezone™ - brak uwag,
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- =d) ~Protokétbrakowania 19/AZ/19 z dnia 18:02:2019 o R
» z roku 2016 — sprawdzono co 5 (piatg) pozycje zmszczonych dokumentow w ktorym
ujete byly dokumenty o klauzuli ,,poufne” i ,,zastrzezone” - brak uwag;
e z roku 2017 - sprawdzono wszystkie pozycje protokolu, w ktérym ujete byly
dokumenty o klauzuli ,,poufne” 1 ,,zastrzezone”- nie stwierdzono uwag;
» z roku 2018 — sprawdzono co 2 (drugg) pozycje protokohu, w ktérym ujete byly
dokumenty. o klauzuli ,,poufne” i ,,zastrzezone” - nie stwierdzono uwag.

Na podstawie sporzadzonych przez personel kancelarii ogdlnej placdwki wykazéw oraz
kserokopii kart RWD, na ktérych wyszczegblnione zostaly dokumenty niejawne oraz wskazane
osoby, ktére pobraly je z kancelarii, czlonkowie zespolu kontrolnego dokonali sprawdzenia
dokumentéw niejawnych u wykonawcow i stwierdzili zgodno$¢ stanu faktycznego ze stanem
ewidencyjnym. '

Zespdt kontrolny po sprawdzeniu ,, Wykazu teczek prowadzonych w placéwce, a ktére zostaly
wystane do innych komorek/jednostek organizacyjnych” stwierdzil, ze dokumenty niejawne
wlaczone do teczek ewidencji operacyjnej, prowadzone w Placowce SG w * w latach

2016-2018 zostaly wystane do Koni_endy Oddziatuw/przekazane do Archiwum Strazy Granicznej
(dowod akta kontroli: poz.8, str. 26-27).

Kontrolerzy dokonali sprawdzenia kart zapoznania, ktére byly zatozone dla dokumentdéw

niejawnych o klauzuli ,.tajne”, w celu odnotowania faktu zapoznania si¢ przez osobe uprawniong.
Sprawdzono, czy wszystkie osoby wpisane na kartach zapoznania posiadaly odpowiednie
poswiadczenia bezpieczenstwa.
Stwierdzono, ze pani w dniu 01.03.2016r. ztozyta podpis na kartach zapoznania
zatozonych dla dokumentow niejawnych o klauzuli ,tajne” tj. o nr 0-2/16, 0-3/16, 0-4/16.
Sprawdzono, ze ww. funkcjonariuszka w dniu zapoznania si¢ z dokumentami posiadala
poswiadczenie bezpieczenstwa do klauzuli ,,poufne” wazne do 12.11.2024r.
W zwiazku z powyzszym doszto do narusza art. 8. ust.1 ustawy z dnia 5 sierpnia 2010 r o ochronie
informacji niejawnych tj. ,, informacje niejawne, ktérym nadano okreslong klauzulg tajnosci mogg
byé udostgpnione wylgcznie osobie uprawnionej, zgodnie z przepisami ustawy dotyczgcymi dostepu
do okreSlonej klauzuli tajnosci (...)”.

W zwigzku powyzszym, zgodnie z § 76 ustl Zarzadzenia Nr 53 KGSG pismem
NO-OLIL.0153.1.2019 ‘powiadomiono Pelmomocnika Komendanta ds. Ochrony Informacji
Niejawnych —o naruszeniu przepisu o ochronie informacji niejawnych
polegajacego na udostepnieniu osobie nieuprawnionej trzech dokumentéw niejawnych o klauzuli
Hajne”. Zgodnie z § 76 ust. 3 Zarzadzenia Nr 53 KGSG Pelnomocnik zawiadomit Komendanta
NoOSG o zaistnialym zdarzeniu. Powolany zostal zespol do przeprowadzenia czynnosci
do wyjasnienia okolicznoéci naruszenia przepisbw o ochronie informacji niejawnych oraz
‘ograniczenia negatywnych  skutkéw naruszenia tych  przepisow. Ponadto, zgodnie
z art. 17 ust. 2 ustawy o ochronie informacji niejawnych Pelnomocnik zawiadomit réwniez

Naczelnika Wydzialu Zamiejscowego we Wroctawiu Delegatury Agencji Bezpieczenstwa
- Wewnetrznego w Poznaniu o naruszeniu przepiséw o ochronie informacji niejawnych.

Zespdt kontrolny dokonat rowniez sprawdzenia dokumentacji dotyczacej ochrony fizycznej:
,»Plan ochrony informacji niejawnych” RWD 28 poz. 130/15 (wch. Z-504/15),
° Dokumentacja okreslajgca poziom zagrozen, RWD 28 poz. 130/15 ( zal. nr 2 do Z -504/15),
e Instrukcja ochrony obiektu PSG wbRWD 28 poz. 130/15 (zal. nr 1 do Z-504/15).
Stwierdzono aktualne zapisy w przedmiotowej dokumentacji dotyczace systemow
teleinformatycznych przetwarzajacych informacje niejawne.
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-W_trakcie trwania kontroli -, —

nieobecni byli w stuzbie z powodu przebywania na urlopie/zwolnieniu
lekarskim. Zgodnie z § 72 Zarzadzenia Nr 53 KGSG Komendant PSG w G v dniu

20.02.2019r. powotal komisje, ktéra przedstawila dokumenty niejawne ww. oséb do kontroli
- brak uwag.

Sprawdzono obieg dokumentéw niejawnych wiaczonych do teczek ewidencji operacyjnej
za okres od 01.01.2016 r. do 31.12.2018 r. Stwierdzono, ze funkcjonariusze prowadzacy teczki
ewidencji operacyjnej znajg i stosuja zasady obiegu dokumentow niejawnych wigczanych do t.e.o.
zapisane w Rozdziale 6 zarzadzenia Nr 53 KGSG.

W zakresie systeméw oraz stanowisk teleinformatycznych nie posiadajacych akredytacji
bezpieczenstwa teleinformatycznego, dokonano sprawdzenia, czy nie doszto do nieuprawnionego
przetwarzania informacji niejawnych. Zesp6! kontrolny nie stwierdzil przetwarzania informacji
niejawnych na wybranych, jawnych stanowiskach teleinformatycznych. Funkcjonariusze PSG
W Fprzetwarzaja informacje niejawne na stanowiskach teleinformatycznych, ktére posiadajg
akredytacje bezpieczefistwa teleinformatycznego.

VL Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci lub usprawnienia funkcjonowania
podmiotu kontrolnego:

Komendant Placéwki Strazy Granicznej w - poinformowat w dniu 13.06.2019r.,
ze nie wnosi zastrzezet do ,,Projektu Wystapienia Pokontrolnego”.

Zespot kontrolny przedstawiajac powyzszg ocene i uwagi, na podstawie art. 46 ust. 3 pkt. 1
cytowanej wyzej ustawy, wnosi o realizacje nizej wymienionych zalecefi w celu unikniecia
w przysztosci stwierdzonych nieprawidtowosci.

"Polecam Komendantowi Placéwki SG w (D

1. Omoéwi¢ stwierdzone nieprawidlowosci w toku odprawy stuzbowej z podlegly kadrg
kierowniczg i personelem kancelarii ogélne;.

2. Bezwzglednie stosowaé zalecenia zawarte w pi$mie NO-OI-11.0153.1.2019 z dnia
21.06.2019r. wynikajgce ze sprawozdania z przeprowadzonych czynnosci wyjasniajacych
zwigzanych z naruszeniem przepiséw o ochronie informacji niejawnych.

VII. Zgodnie z art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej do dnia
12.07.2019 r. zlozy¢ meldunek Komendantowi Nadodrzanskiego Oddziatu Strazy Granicznej
0 sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania
albo o innym sposobie usunigcia stwierdzonych nieprawidlowosci.

VII. Zgodnie z art. 48 wyzej cytowanej ustawy, od wystgpienia pokontrolnego nie przystuguja
srodki odwotawcze. ’

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placéwki Strazy Granicznej
w- Rtd 53/13, RWD Nr 1/poz. 88/13, strona 5, pozycja 1/2019.

Podpis kierownika jednostki kontrolujace;:
!

¥ i '

Sporzadzono w 2 egzemplarzach:

Egz. Nr 1 -PSG w G

Egz. Nr 2 - WOI NoOSG,
Sporz.: Zespot kontrolny,
Wyk.: Smiejan, tel. 6662311,
25.06.2019 1.
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