. : : Krosno Odrzanskie,; dnia f“:/’;.;f;m*’zes’nia 2020 r
NO'O\“’H.O%O.Q.QZQQO Egz. Nr . 2.

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Legnicy,

Nadodrzanskiego Oddziatu Strazy Granicznej,

ul. Partyzantéw 22-23,

59-220 Legnica, :

Komendantem Placéwki Strazy Granicznej w Legnicy jest pptk SG Adam Pawlus.

IL. Kontrole przeprowadzil zespol w skladzie:

Kierownik zespohu kontrolnego:
- por. SG Katarzyna Kroczak-Nykiel, Kierownik Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 52/OI/KT/20 z dnia 30 czerwca 2020 r;

Czlonkowie zespotu:

- st. chor. sztab. SG Beata Smiejan, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 53/OI/KT/20 z dnia 30 czerwca 2020 r;

- Agnieszka Zigba, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony Informacii
NoOSG, posiadajaca upowaznienie Nr 54/OI/KT/20 z dnia 30 czerwca 2020 r - osoba nie brata
udziatu w kontroli.

- Jarostaw Galas, Specjalista Systeméw Teleinformatycznych Sekcji Ochrony Informacii
Wydziatu Ochrony Informacji Nadodrzanskiego Oddzialu Strazy Granicznej, posiadajacy
upowaznienie Nr 55/0I/KT/20 z dnia 30 czerwca 2020 1.

II1. Konirola zostala przeprowadzona w dniach od 09.07.2020 r. do 10.07.2020r.

Zmiana terminu kontroli na IT kwartal wprowadzona zostata Aneksem nr 1 do Rocznego Planu
kontroli NO-OI-I1.093.1.2019 w zwigzku wprowadzeniem od 20 marca 2020 r. do odwotania,
na obszarze Rzeczypospolitej Polskiej stanu epidemii w zwiazku z zakazeniami wirusem
SARS-CoV-2 oraz Poleceniem Komendanta NoOSG z dnia 25.03.2020r. - dot. przeciwdziatania
rozprzestrzeniania si¢ COVID-19.

IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz sprawdzenie zgodnoéci stanu faktycznego materiatéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrola tj. od
01.01.2017 r. do 31.12.2019 r. oraz dokumentéw niepodszytych do akt za lata ubiegle,
a znajdujacych sie: ‘

2. W kancelarii ogélnej Placowki SG w Legnicy oraz u oséb upowaznionych przez
Pelnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do
wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem dokumentéw
zawierajacych informacje niejawne w zakresie okreslonym w upowaznieniu;
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3. U wykonawcoéw merytorycznych przechowujacych w kancelarii ogéinej Placéwki SG
w Legnicy dokumenty niejawne w depozytach, ktére zostaly im udostepnione na okres
niezbedny do zalatwienia sprawy zwigzanej z dostepem do tych dokumentéw;

4. U wykonawcéw merytorycznych, przechowujacych dokumenty niejawne poza
kancelarig ogdlng placowki, w pomieszczeniach dla ktérych zostal okreslony poziom
zagrozen oraz dobrano $rodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie
informacji niejawnych do danej klauzuli;

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli
NO-OI-I1.0910.1.2020 z dnia 06.03.2020 r. Zespél kontrolny ocenia pozytywnie stan
przestrzegania przepiséw o ochronie informacji niejawnych, w zakresie ewidencji, materialow
i obiegu dokumentéw niejawnych w Placéwce Strazy Granicznej w Legnicy.

Obstuge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw
niejawnych, stosowne poswiadczenia bezpieczenstwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych (dowéd akta kontroli: poz.3, str.18-19).

Powyzsza oceng sformutowano w oparciu o kontrole urzadzen ewidencyjnych
wykorzystywanych w  Kancelarii Ogélnej Placéwki Strazy Granicznej w Legnicy
sporzadzonych wykazow oraz kopii kart RWD.

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Rejestr Dziennikéw Ewidencyjnych i Teczek wg Rdet Nr NO-OI-83/13,

2. Dziennik Ewidencyjny dla korespondency wchodzacej o klauzuli ,,zastrzezone”
wg Rdet NO-LG-Z-13/13,

3. Dziennik Ewidencyjny dla korespondencji wchodzace] o klauzuli ,,zastrzezone”
wg Rdet NO-LG-Z-8/13,

4. Dziennik Ewidencyjny dla korespondencji wchodzacej o - klauzuli ,poufne”.-
wg Rdet NO-LG-Z-14/13,

5. Dziennik Ewidencyjny dla korespondencji wchodzacej i wychodzacej ,tajne”

wg Rdet NO-LG-Z- 9/13,

6. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracii

. dokumentéw wlasnych oznaczonych klauzulg ,,poufne” wg Rdet NO-LG-Z-11/13,

7. Dziennik Ewidencyjny dla korespondencji wychodzacej shizacej do rejestracji
dokumentéw wlasnych oznaczonych klauzulg ,tajne” wg Rdet NO-LG-Z-10/13,

8. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,zastrzezone”
wg Rdet NO-LG-Z-7/15,

9. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” wg Rdet

NO-LG-Z-1/16,

10. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” wg Rdet

NO-LG-Z-2/16,

I1. Dziennik Ewidencyjny dla korespondencji wychodzacej shizacej do rejestracii
dokumentdéw wlasnych oznaczonych klauzulg ,,zastrzezone” wg Rdet NO-LG-Z-3/16,

12. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,zastrzezone”
wg Rdet NO-LG-Z-5/16,

13. Dziennik Ewidencyjny dla korespondencji wychodzacej shizacy do rejestracii
dokumentéw wlasnych oznaczonych klauzulg ,,zastrzezone” wg Rdet NO-LG-Z-1/18,

14. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacy do rejestracii
dokumentéw wlasnych oznaczonych klauzulg ,,poufne” wg Rdet NO-LG-Z-2/18,
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15.

16.
17.

18.
19.
20.

Dziennik Ewidencyjny dla korespondencji wchodzacej o ~klauzuli ,zastrzezone”
wg Rdet NO-LG-Z-3/18,

Rejestr Wydanych Przedmiotow Rdet 58/13N,

Dziennik Ewidencyjny dla Aktéw Normatywnych wplywajacych do PSG w Legnicy
Rtd 60/13/N,

Skorowidz rejestrow, wg Rtd 63/13/N,

Wykazy przesytek nadanych,

Protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”.

Podczas kontroli sprawdzono:

1.

b)

|FD]

Czy funkcjonariusze/pracownicy przetwarzaja (w szczegdlnosci wytwarzaja,
modyfikuja, kopiuja, gromadza, przechowuja, przekazujg lub udostepniaja) dokumenty
niejawne poza kancelaria zgodnie z przepisami o ochronie informacji niejawnych
- nie stwierdzono uchybien lub nieprawidtowosci.
Czy personel kancelarii:
przekazuje/wydaje dokumenty niejawne funkcjonariuszom/pracownikom zgodnie
z obowigzujgcymi przepisami. Kontrolerzy ustalili, iz Personel Kancelarii Og6lnej
Placowki  Strazy Granicznej w Legnicy wydawal dokumenty niejawne
funkcjonariuszom/pracownikom placéwki na podstawie pisemnej dekretacji, aktualnych
zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych oraz waznych
poswiadczen bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych
dokumentéw. Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi
odnotowane bylo w urzgdzeniach ewidencyjnych. Nie stwierdzono przypadkéw
udostepnienia informacji niejawnych osobie do tego nieuprawnionej.(dowédd akta
kontroli: poz.3, str.18-19).

dokonuje zmian i znoszenia klauzuli tajnosci materialom zgodnie z obowiazujacymi

przepisami - nie stwierdzono zmian i znoszenia klauzuli tajnoéci.

Prowadzenie urzagdzen ewidencyjnych zgodnie z obowigzujacymi przepisami, w tym:

1) sprawdzenie czy urzadzenia ewidencyjne =zostaly zarejestrowane zgodnie
z obowigzujacymi przepisami, '

2) sprawdzenie czy wpisdéw w urzadzeniu ewidencyjnym craz ich zmian dokonuje
osoba upowazniona,

3) sprawdzenie czy wpisy dokonywane sg zgodnie z tytutami kolumn urzgdzen
ewidencyjnych, w kolejnych wierszach, natychmiast po powstaniu przyczyny
uzasadniajgce ich dokonanie,

4) sprawdzenie czy w kolumnach ,,Adnotacje” oraz ,,Informacje uzupelniajgce/uwagi”

- pracownik kancelarii potwierdza swoim imieniem, nazwiskiem, podpisem oraz datg
ich dokonania,

5) sprawdzenie czy wpisoéw w urzadzeniach ewidencyjnych dokonywane sa niebieskim
lub czarnym atramentem lub tuszem,

6) sprawdzenie czy zmiany wpis6w lub anulowanie pozycji w urzadzeniach
ewidencyjnych dokonuje si¢ czerwonym atramentem lub tuszem poprzez:

* skredlenie jedna pozioma linig pierwotnego zapisu,

° naniesienie w mar¢ mozliwosci powyzej poprawnego wpisu,

° podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty
jej dokonania, .

7) potwierdzenie zmiany lub anulowania pozycji imieniem, nazwiskiem oraz podpisem
osoby, ktéra je dokonata,

8) sprawdzenie czy dokonywana jest numeracja wpisdéw w  urzadzeniach
ewidencyjnych zgodnie z § 35 Zarzadzenia nr 53 KGSG,
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~9): sprawdzenie czy w urzadzeniach ewidencyjnych; koncezae ewidencje w danym roku

kalendarzowym dokonuje si¢ podkreslenia trwatym s$rodkiem piszacym koloru
CZErwonego i nanosi adnotacje; o tresci ,,Rok ... zakoficzono na pozycji ...”, pod
ktérg umieszcza si¢ imie i nazwisko i podpis osoby dokonujgcej tej adnotacji oraz
date jej dokonania,

10) sprawdzenie czy urzadzenia ewidencyjne zostaty oznaczone klauzulami tajnosci
zgodnie z obowigzujgcymi przepisami,

11) dokonanie sprawdzenia czy dokonano wiasciwych adnotacjii w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacija: ,,pilne”,
»bardzo pilne” oraz ,,do ragk wiasnych”,

12) sprawdzenie czy sg dokonywane wpisy w zakresie ujmowania dokumentéw na inng
ewidencje.

W catym zagadnieniu - nie stwierdzono uchybien lub nieprawidtowosci.

4,

10.

Na podstawie sporzadzonych przez personel kancelarii ogoélnej placowki wykazéw
1 kserokopii kart RWD, na ktérych wyszczegolnione zostaty dokumenty niejawne oraz
wskazane osoby, ktére pobraly je z kancelarii, cztonkowie zespohi kontrolnego dokonali
sprawdzenia dokumentéw niejawnych u wykonawcoéw i stwierdzili zgodno$é stanu
faktycznego dokumentéw niejawnych ze stanem ewidencyjnym.

Zesptt kontrolny po sprawdzeniu w dziennikach ewidencyjnych zapiséw dot. wlaczenia
dokumentéw niejawnych do teczek ewidencji operacyjnej i . Wykazu teczek
prowadzonych w placéwcee, a ktdre zostaly wystane do innych komérek/jednostek
organizacyjnych” potwierdza, iz t.e.0. prowadzone w Placowce SG w Legnicy w latach
2017-2019 zostaty wystane do Komendy Oddziatu/przekazane do Archiwum Strazy
Granicznej (dowdd akta kontroli: poz.6, str.26).

Sprawdzono obieg dokumentéw niejawnych wigczonych do teczek ewidencii
operacyjnej za okres od 01.01.2017 r. do 31.12.2019 r. Stwierdzono, ze funkcjonariusze
prowadzacy teczki ewidencji operacyjnej znajg i stosuja zasady obiegu dokumentéw
‘niejawnych wlaczanych do t.e.0. zapisane w Rozdziale 6 zarzadzenia Nr 53 KGSG.
Dokonano sprawdzenia kart zapoznania, ktére byly zalozone dla dokumentéw

niejawnych o klauzuli ,tajne”, w celu odnotowania faktu zapoznania sie przez osobe

uprawniona. Sprawdzono, czy wszystkie osoby Wp1sane na kartach zapoznania
posiadaly odpowiednie poswiadczenia bezpieczenistwa - nie stwierdzono uchybiefi lub
nieprawidlowosci (dowod akta kontroli: poz.37, str.78-86).

Kontrolerzy poréwnali zapisy w kol. 16 ... poz. wykazu przesylek nadanych ...
w dziennikach ewidencyjnych z ,,Wykazami przesylek nadanych” za lata 2017-2019 —
nie stwierdzono uchybien lub nieprawidlowosci

S aeic wvaniz ool (S
m nieobecn1 byli w stuzbie z powodu przebywania na
u

urlopte/zwolnieniu lekarskim. Zgodnie z § 72 Zarzadzenia Nr 53 KGSG Komendant

- PSG w Legnicy w dniu 10.07.2020r. powotat komisje, ktdra przedstawﬂa dokumenty

niejawne ww. 0s6b do kontroli - nie stwierdzono uchybien lub nieprawidtowosci;
Sprawdzono czy w Placéwce jest aktualna i zgodna z obowiazujacymi przepisami
dokumentacja dotyczaca ochrony fizycznej oraz czy zapisy ujete w dokumentacii
sq realizowane. Zesp6t kontrolny stwierdzit, ze klucze zapasowe do pomieszczef
stuzbowych s przechowywane zgodnie z obowigzujacym w Placéwee Strazy
Granicznej w Legnicy ,,Planem Ochrony Informacji Niejawnych”.
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VI. Zakres; przyczyny i skutki stwierdzonych- uchybier oraz wskazanie oséb za nie
odpowiedzialnych.

Sprawdzono czy personel kancelarii dokonuje zgodnych wpiséw w dziennikach
ewidencyjnych odnosnie zdejmowania ze stanu dokumentéw niejawnych ujetych
na Protokolach brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”:
nr 28/AZ/20 i nr 44/AZ/20 — stwierdzono:

° nr 28/AZ/20 — dokumenty zniszczono w dniu 13.05.2020r. - 143 pozycje. W toku

kontroli sprawdzono co 4 pozycje dotyczaca dokumentéw o klauzuli ,,zastrzezone” oraz
wszystkie pozycje dotyczace dokumentéw o klauzuli ,,tajne” i ,,poufne”.
W przedmiotowym protokole w od poz. 138 do poz. 142 w rubryce ,,Nazwa dokumentu
lub czego dokument dotyczy” stwierdzono bledny wpis dot. dwoch ostatich cyfr roku
tj. 20, natomiast z zapiséw dziennika ewidencyjnego dla korespondencji wch. i wych.
o Kklauzuli ,tajne” wg Rdet- NO-LG-Z-9/13 wynika, ze te dokumenty byly
zarejestrowane w roku 2019 oraz w poz. 77 stwierdzono bledny wpis dwéch ostatnich
cyfr roku 1j.20 natomiast z zapiséw dziennika ewidencyjnego dla korespondencii wch.
O klauzuli ,,poufne” wg Rdet NO-LG-Z-1/16 wynika ze dokument byt zarejestrowany
w 2019 roku (dowdd akta kontroli: poz.38, str.88-102).

* nr 44/A7Z/20 — dokumenty zniszczono 24.04.2020r. - 245 pozycji. W toku kontroli
sprawdzono co 4 pozycje dotyczace dokumentéw o klauzuli ,,zastrzezone” oraz
wszystkie pozycje dotyczace dokumentéw o klauzuli tajne” i ,,poufne”. -
W przedmiotowym protokole w poz. 87 stwierdzono bledny wpis dot. dwéch ostatnich
cyfr roku .18, natomiast z zapiséw dziennika ewidencyjnego dla korespondencji wch.
i wych. o klauzuli ,tajne” wg Rdet- NO-LG-Z-9/13 wynika, ze dokument byl
zarejestrowany w 2017 roku oraz w poz. 152 stwierdzono bledny wpis dwdéch ostatnich
cyfr roku tj.17 natomiast z zapiséw wyzej wymienionego dziennika ewidencyjnego

wynika ze dokument byl zarejestrowany w 2018 roku (dowéd akta kontroli: poz.39,
str. 103-128).

Zespot Kontrolny przyjat o§wiadczenie m - Inspektora-kierownika kancelarii
ogdlnej Placowki SG w Legnicy, ktéra byfa cztonkiem komisji do brakowania dokumentéw
niearchiwalnych oznaczonych symbolem ,Bc” oraz wykonawca protokoléw brakowania
28/AZ/20 1 44/AZ/20. Ww. wyjasnila, iz popelione przez nig bledy w przedmiotowych

protokotach nie zostaly zauwazone przez pozostalych czlonkéw komisji, wynikly one z omylki
pisarskiej (dowod akta kontroli: poz.40, str. 129).

VII. Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosei lub usprawnienia
funkcjonowania podmiotu kontrolnego:

Zespdt kontrolny przedstawiajac powyzszg ocene i uwagi, na podstawie art. 46 ust. 3
pkt. 1 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzadowej (Dz. U. z 2011r.
Nr 185, poz. 1092), wnosi o realizacj¢ nizej wymienionych zalecen w celu unikniecia
w przyszlosei stwierdzonych uchybien.

Komendantowi Placowki SG w Legnicy:

1. Oméwi¢ stwierdzone uchybienia w toku odprawy shuizbowej z podlegly kadra
kierownicza i personelem kancelarii ogélnej.
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2. Wcelu un1kn1§c1a w przysziosci wystapienia omytek pisarskich przez czionkéw komisji

- powolanych do niszczenia dokumentéw niejawnych, w sporzadzanych ,.Protokotach
brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,Bc” polecam
wzmoc nadzér w przedmiotowym zakresie.

VII. Komendant PSG w Legnicy nie zglosil zastrzezen do projektu wystgpienia
pokontrolnego, zgodnie z art. 46 ust.l wyzej cytowanej ustawy sporzadzono wystapienie
pokontrolne obejmujgce tres¢ projektu wystgpienia pokontrolnego.

X1I. Zgodnie z art. 49 wyzej cytowanej ustawy, Komendant PSG w Legnicy zamelduje do dnia
31.09.2020r. Komendantowi Nadodrzanskiego Oddzialu Strazy Granicznej o sposobie

Wykonama zalecen, wykorzystamu wnioskéw lub przyczynach ich mewykorzystama albo
0 innym sposobie usunigcia stwierdzonych nieprawidtowosci.

X. Zgodnie z art. 43 wyzej cytowanej ustawy, od wystgpienia pokontrolnego nie przyshiguja
$rodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy
Granicznej w Legnicy, wg Rtd 8/14 str.3 poz.2/2020.

Podpis kierownika jednostki kontrolujgce;j:

ENDANT

NadodrZanskjegh Oddziat Strazy Graniczne]

0% v
£SG Ma&g%’%?@ép?%ﬂzmw

Wytworzono w 2 egzemplarzach:
Egz. Nr 1-PSG Legnica,

Egz. Nr 2 ~ ad acta WOI,

Sporz.: Zespdl kontrolny,

Wyk.: Smiejan, tel. 6662311,
10.09.2020r,
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