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WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placowka Strazy Graniczne] w Zgorzelcu,
- Nadodrzanskiego Oddziatu Strazy Granicznej, ul. Boh. IT Armii Wojska Polskiego 14,
Komendantem Placéwki Strazy Granicznej w Zgorzelcu byt pptk SG Andrzej TORBICZ.

II. Kontrole przeprowadzit zespdt w sktadzie:

Kierownik zespotu kontrolnego:
- por. SG Katarzyna Kroczak-Nykiel, Kierownik Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 59/0I/KT/20 z dnia 14 wrzeénia 2020 r.

Cztonkowie zespohu: ) ‘
- st. chor. szt. SG Beata Smiejan, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajgca upowaznienie Nr 60/Ol/KT/20 z dnia 14 wrzeénia 2020 1.

- Jarostaw Galas, Specjalista Systeméw Teleinformatycznych Sekcji Ochrony Informacji
Wydzialu  Ochrony Informacji NoOSG, posiadajacy upowaznienie Nr 61/0I/KT/20
z dnia 14 wrzesnia 2020 r.

ITL. Kontrola zostala przeprowadzona w dniach od 21.09.2020 r. do 23.09.20202r.
IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrolg tj.
od 01.01.2017 r. do 31.12.2019 r. oraz dokumentéw niepodszytych do akt za lata ubiegte,
a znajdujgcych sie:

1) w kancelarii ogélnej Placowki SG w Zgorzelecu oraz u oséb upowaznionych przez
Pelnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,,Pelnomocnikiem ochrony” do wykonywania
czynnosci kancelaryjnych zwigzanych z obiegiem dokumentéw zawierajacych informacje
niejawne w zakresie okreslonym w upowaznieniu;

2) u wykonawcéw merytorycznych przechowujacych w kancelarii ogélnej Placowki SG
w Zgorzelcu dokumenty niejawne w depozytach, ktére zostaly im udostepnione na okres
niezbedny do zalatwienia sprawy zwigzane] z dostepem do tych dokumentéw;

3) u wykonawcéw merytorycznych, przechowujgcych dokumenty niejawne poza kancelarig
ogblng placéwki, w pomieszczeniach dla ktérych zostat okre§lony poziom zagrozen oraz
dobrano srodki bezpieczenistwa fizycznego umozliwiajace przetwarzanie informacii niejawnych
do danej klauzuli;
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V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustaieti, na ktérych zostata oparta.

W oparciu o przyjete kryteria ocen zawartych w Programie Kontroli
NO-OI-11.0910.3.2020 z dnia 14.09.2020 r. Zespét kontrolny ocenia pozytywnie stan
przestrzegania przepisow o ochronie informacji niejawnych, w zakresie ewidencji, materiatéw
1 obiegu dokument6w niejawnych w Placéwee Strazy Granicznej w Zgorzelcu.

Obstuge kancelarii w okresie objetym kontrolg prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materialow
niejawnych, stosowne poswiadczenia bezpieczeristwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych (dowod akta kontroli: poz.6, str. 20-24).

Powyzsza ocen¢ sformufowano w oparciu o kontrole urzadzen ewidencyjnych
wykorzystywanych w Kancelarii Ogélnej Placéwki Strazy Graniczne] w Zgorzelcu oraz
sporzgdzonych wykazéw i kopii kart RWD (dowod akta kontroli: od poz.7 do poz.34, od str.
25-26 do str. 117-120).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Rejestr teczek dokumentéw, dziennikéw i ksigzek ewidencyj nych Wg Rtdn 21/09,

2. Rejestr Dziennikéw Ewidencyjnych i Teczek Wg Rdet Nr NO-Z0-6/13,

3. Rejestr Wydanych Przedmiotéw Wg Rtdn NO-Z0-12/14,

4. Skorowidz rejestréw, RWD wg Rtd 1/09,

5. Dziennik korespondencji wehodzacej aktéw normatywnych Wg Rtdn Pf-16/09,

6. Dziennik ewidencji informatycznych nosnikéw danych Wg Rtdn Z-18/09,

7. Dziennik Korespondencji dokumentéw oznaczonych klauzulg ,.zastrzezone” wchodzace
Wg Rtdn Z-23/10, ‘ '

8. Dziennik Korespondencji dokumentéw oznaczonych klauzulg ,,poufne” i ,zastrzezone”
wchodzace Wg Rtdn NO-Z0-Z-25/11,

9. Dziennik Korespondencji Dokumentéw wiasnych Wg Rtdn NO-Z0-Z-28/11, ,
10. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzulg ,,poufne”
1,,zastrzezone” Wg Rdet Z-1/14,

11. Dziennik ewidencji aktéw normatywnych Wg Rdet Z-10/14,

12. Dziennik Korespondencji dokumentéw oznaczonych klauzulg ,.Scisle tajne” i ,tajne”
Wg Rdet Z-5/14, :

13. Dziennik Korespondencji dokumentéw wychodzacych oznaczonych klauzulg ,poufne”
1,,zastrzezone” Wg Rdet Z-2/14,

14. Dziennik Korespondencji dokumentéw wiasnych Wg Rdet Z-3/14,

15.Dziennik Korespondencji dokumentow wiasnych Wg Rdet Z-1/17,

16.Dziennik ewidencyjny dokumentéw wychodzacym ozn. klauzulg ,,Poufne” i ,,Zastrzezone™,
wg Rdet NO-Z0-7-2/17,

17.Dziennik Korespondencji dokumentéw wlasnych Wg Rdet Z-7/19,

18.Dziennik Korespondencji dokumentéw oznaczonych klauzulg »poufne” 1 ,zastrzezone”
wchodzace Wg Rtdn NO-Z0-Z-2/19,

19. Rejestr wydanych przedmiotéw Wg Rdet NO-Z0-12/14,

20. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzulg ,,poufne”
i,zastrzezone” Wg Rdet Z-5/15,

21. Dziennik Korespondencji dokumentéw wchodzacych oznaczonych klauzulg ,,poufne”
i,zastrzezone” Wg Rdet Z-7/16, ~

22. Wykazy przesytek nadanych,

23. Protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”.

Zespot kontrolny nie wykazal uchybien lub nieprawidlowos$¢ w zakresie prowadzonej
ewidencji w urzagdzeniach kancelaryjnych przez personel kancelarii ogolnej PSG w Zgorzelcu.

Podczas kontroli stwierdzono stan faktyczny materiatéw niejawnych jest zgodny ze
stanem ewidencyjnym na podstawie urzadzen ewidencyjnych bedacych na stanie kancelarii
ogolnej placowki. '
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Sprawdzono prowadzenie urzgdzen ewidencyjnych pod wzgledem: .

1) czy urzadzenia ewidencyjne zostaly zare estrowane zgodnie 7 obowigzujgcymi przepisami,

2) czy wpiséw w urzadzeniu ewidencyjnym oraz ich zmian dokonuje osoba upowazniona,

3) czy wpisy dokonywane s3 zgodnie z tytutami kolumn urzadzen ewidencyjnych, w kolejnych
wierszach, natychmiast po powstaniu przyczyny uzasadniajacej ich dokonanie,

4) czy w kolumnach ,.Adnotacje” oraz ,Informacje uzupetniajgce/uwagi” pracownik kancelarii
potwierdza swoim imieniem, nazwiskiem, podpisem oraz datg ich dokonania,

5) czy wpiséw w urzadzeniach ewidencyjnych dokonywane sa niebieskim Iub czarnym
atramentem lub tuszem,

6) czy zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych dokonuje sie
czerwonym atramentem lub tuszem poprzez:

* skreslenie jedng pozioma linig pierwotnego zapisu,

* naniesienie w marg mozliwosci powyzej poprawnego wpisu,

° podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty jej
dokonania,

7) potwierdzenie zmiany lub anulowania pozycji imieniem, nazwiskiem oraz podpisem osoby,
ktéra je dokonata,

8) sprawdzenie czy dokonywana jest numeracja wpiséw w urzadzeniach ewldencyjnych
zgodnie z § 35 Zarzadzenia nr 53 KGSG, ‘

9) czy w urzadzeniach ewidencyjnych, koriczac ewidencje w danym roku kalendarzowym
dokonuje si¢ podkreslenia trwatym $rodkiem piszacym koloru czerwonego 1 nanosi adnotacje
o tresci ,.Rok ... zakoficzono na pozycji ...”, pod ktéra umieszeza sie imi¢ 1 nazwisko i podpis
osoby dokonujacej tej adnotacji oraz date jej dokonania, ‘
10) czy wurzadzenia ewidencyjne zostaly oznaczone klauzulami tajno$ci  zgodnie
z obowiazujacymi przepisami, ,

11) czy dokonano wiasciwych adnotacji w urzadzeniach ewidencyjnych w przypadku rejestracji
dokumentu oznaczonego adnotacja: ,,pilne”, ,,bardzo pilne” oraz ,,do rak whasnych”,

12) czy sg dokonywane wpisy w zakresie ujmowania dokumentéw na inng ewidencje.

W catym zagadnieniu - nie stwierdzono uchybien lub nieprawidtowosci.

W trakcie kontroli ustalono, ze funkcjonariusze/pracownicy — przetwarzaja
w szczegllnosci wytwarzajg, modyfikuja, kopiuja, gromadza, przechowujg, przekazuja lub
udostepniaja) dokumenty niejawne poza kancelarig zgodnie z przepisami o ochronie informacji
niejawnych. '

Sprawdzono zapisy w dziennikach ewidencyjnych odnognie zdejmowania ze stanu
dokumentéw niejawnych ujetych na protokotach brakowania dokumentéw niearchiwalnych
oznaczonych symbolem ,,B¢” o numerach:

° 31/AZ/18 zniszczono 492 pozycji w dniu 30.01.2018 r., sprawdzono co 2 pozycje
dokumentéw poufiych i co 4 pozycje dokumentéw zastrzezonych.
°  52/AZ/19 zniszczono 798 pozycji w dniu 13.05.2019 r., sprawdzono co 5 pozycje.
°  38/AZ/20 zniszczono 196 pozycji w dniu 20.04.2020 r., sprawdzono wszystkie pozycje.
W zagadnieniu nie stwierdzono uchybien lub nieprawidtowosci.

Ustalono, iz Personel Kancelarii Ogélnej Placéwki Strazy Granicznej w Zgorzelcu
wydawal dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych
zaswiadezen o przeszkoleniu z zakresu ochrony informacii niejawnych oraz waznych
poswiadczen bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych dokumentéw
(dowdd akta kontroli: poz. 33, str. 122-139).

Sprawdzono obieg dokumentéw niejawnych wilaczonych do teczek ewidencji
operacyjnej za okres od 01.01.2017 r. do 31.12.2019 r. Stwierdzono, ze funkcjonariusze
prowadzgcy teczki ewidencji operacyjnej znaja i stosujg zasady obiegu dokumentow
niejawnych wlaczanych do t.e.o. zapisane w Rozdziale 6 zarzadzenia Nr 53 KGSG.
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Dokonano sprawdzenia kart zapoznania, ktére byly zalozone dla dokumentdw
nigjawnych o klauzuli ,tajne”, w celu odnotowania faktu zapoznania si¢ . przez .osobe
-~ uprawniong. - Wszystkie osoby = wpisane ' na' kartach ‘ zapoznania posiadaly odpowiednie
poswiadczenia bezpieczenstwa. v
Kontrolerzy poréwnali zapisy w dziennikach ewidencyjnych w kol. 16 ,, ... poz. wykazu

przesylek  nadanych ..” z ,Wykazami przesylek nadanych® za lata 2017-2019
Nie stwierdzono uchybieri lub nieprawidtowosci.
W trakcie trwania kontroli nieobecni byli w shuzbie

z powodu przebywania na urlopie/zwolnieniu lekarskim. Zgodnie z § 72 Zarzadzenia Nr 53
KGSG z dnia 23 grudnia 2011 1. w sprawie szczegdlnego sposobu organizacji i Sfunkcjonowania
kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie
materiatow niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i
stosowania Srodkéw  bezpieczenstwa fizycznego Komendant PSG w Zgorzeleu w dniu
22.09.2020r. powotat komisje, ktéra przedstawita dokumenty niejawne ww. 0séb do kontroli -
nie stwierdzono uchybiefi lub nieprawidlowosci;

Zespdl kontrolny nie dokonat sprawdzenia dokumentéw niejawnych wigczonych
do teczek ewidencji operacyjnej wskazane w , Wykazie teczek prowadzonych w placéwce
w latach 2017-2019, a ktére zostaly wystane do innych komdrek/jednostek organizacyjnych”
(dowdd akta kontroli: poz.11, str.33). Informacje o wyslaniu teczek zawarte sa w dzienniku
ewidencyjnym dokumentéw wychodzacym ozn. klauzulg ,Poufne” i »Zastrzezone”, wg Rdet
NO-ZO-Z-2/17. Placéwka SG w Zgorzelecu posiada Plan Ochrony Informacji Niejawnej nr
weh. 263/15 z dnia 12.05.2015r. oraz Instrukcje ochrony Obiektu RWD 39 I poz. 11 zat do wch.
Z-119/18.

VL. Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci Iub usprawnienia
funkcjonowania podmiotu kontrolnego:

Zesp6t kontrolny przedstawiajac powyzsza ocene na podstawie art. 46 ust. 3 pkt. 1
ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzadowej (Dz. U. z 2020.224 t.j.) wnosi
o realizacje nizej wymienionego zalecenia:

1. Komendant Placéwki SG w Zgorzeleu - do dnia 23.12.2020 r. opracowaé nowy Plan

Ochrony Informacji Niejawnych Placowki Strazy Granicznej w Zgorzelcu oraz Instrukcje
Ochrony Obiektu.

VII.  Komendant PSG w Zgorzeleu nie zglosit zastrzezedn do projektu wystapienia
pokontrolnego, zgodnie z art. 46 ust. 1 wyzej cytowanej ustawy sporzadzono wystgpienie
pokontrolne obejmujace tres¢ projektu wystapienia pokontrolnego.

VIII. Zgodnie z art. 49 wyzej cytowanej ustawy, Komendant PSG w Zgorzelcu zamelduje do
dnia 31.12.2020 r. Komendantowi Nadodrzanskiego Oddziatu Strazy Granicznej o sposobie
wykonania zalecefi, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo
0 innym sposobie usunigcia stwierdzonych nieprawidtowosci.

Zgodnie z art. 48 wyzej cytowanej ustawy, od wystapienia pokontrolnego nie przystuguja
srodki odwotawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placéwki Strazy
Granicznej w Zgorzeleu, wg RWD 19/13 karta 3 poz.7.

Padpis kierownika jednostki kontroluizcei:
§ ] i

¢

Pk SG Tomas; MIGHALSKI

Sporzadzono w 2 egzemplarzach: '\\ !
Egz. Nr 1 - PSG w Zgorzelec, i
Egz. Nr 2 — ad acta WOI,

Sporz.: Zespol kontrolny,
Wyk.: Smiejan, tel. 6662106,
.20.11.2020 r. .
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