Krosno Odrzanskie, dnia ?/‘7 pazdziernik 2023 r.

Egz. Nr 02/

NO-0I-11.0910.3.2023

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany:

Plac6wka Strazy Granicznej w Legnicy,
Nadodrzanskiego Oddzialu Strazy Granicznej,
ul. Partyzantow 22-23,
59-220 Legnica,
W okresie objetym kontrolg Komendantem Placowki Strazy Granicznej w Legnicy:
* do dnia 30.09.2020 r, byl pptk SG Adam Pawlus,
* od dnia 01.10.2020r. powierzono obowiazki, a nastepnie od dnia 01.12.2020 r.
mianowany zostal pptk SG Daniel Kliszewski.

II. Kontrole przeprowadzil zespo6l w skladzie:

Kierownik zespotu kontrolnego:

- mjr SG Piotr Wojdan, Zastgpca Naczelnika Wydziatu Ochrony Informacji Nadodrzanskiego
Oddzialu Strazy Granicznej, poswiadczenie bezpieczenstwa Nr D0193422S (Scisle tajne),
wazne do 06.06.2027r., upowaznienie Nr 55/0I/KT/23 221.09.2023 r.

Czionkowie zespohu:

st. chor. szt. SG Beata SMIEJAN, p.o. Kierownik Sekcji Ochrony Dokumentacji Wydziatu
Ochrony Informacji Nadodrzanskiego Oddzialu Strazy Granicznej, poswiadczenie
bezpieczefistwa Nr NOI-119S (Sci§le tajne), wazne do 03.01.2024 r., upowaznienie
Nr 56/01/KT/23 221.09.2023 .,

Magdalena Cieslik, Specjalista, Kierownik Kancelarii Tajnej Sekcji Ochrony Dokumentacji
Wydziatu Ochrony. Informacji Nadodrzanskiego Oddzialu Strazy Granicznej, pos$wiadczenie
bezpieczefistwa Nr NOI — 7322S (Scisle tajne), wazne do 05.05.2027 r, upowaznienie
Nr 57/0I/KT/23 z21.09.2023 1.

Malgorzata Szymczak, starszy referent Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji Nadodrzanskiego Oddzialu Strazy Granicznej, .pos',wiadcze'nie bezpieczenstwa
Nr NOI - 10022 (poufne), wazne do 20.06.2032 r., upowaznienie Nr 58/0OI/KT/23
z21.,09.2023r..

II1. Kontrola zostala przeprowadzdna w dniach od 25.09.2023 r. do 28.09.2023r.
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IV. Przedmiot kontroli i okres obj¢ty kontrols.

1. Dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych
oraz sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrola tj. od
01.01.2020 1. do 31.12.2022 r. oraz dokumentéw niepodszytych do akt za lata ubiegte,
a znajdujacych sig:

1) w kancelarii ogolnej Placowki SG w Legnicy oraz u oséb upowaznionych przez
Petnomocnika Komendanta do spraw Ochrony Informacji Niejawnych Nadodrzanskiego
Oddziatu Strazy Granicznej, zwanego dalej ,.Pelnomocnikiem ochrony” do
wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem dokumentow
zawierajacych informacje niejawne w zakresie okreslonym w upowaznieniu;

2) u wykonawcéw merytorycznych przechowujacych w kancelarii ogélnej Placowki SG
w Legnicy dokumenty niejawne w depozytach, ktére zostaty im udostgpnione na okres
niezbedny do zalatwienia sprawy zwigzanej z dostgpem do tych dokumentow;

3) u wykonawcéw merytorycznych, przechowujacych dokumenty niejawne poza
kancelarig ogdlng placéwki, w pomieszczeniach dla ktérych zostal okreslony poziom
zagrozen oraz dobrano $rodki bezpieczenstwa fizycznego umozliwiajace przetwarzanie
informacji niejawnych do danej klauzuli;

2. Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola
materialéw niejawnych wytworzonych w okresie od 01.01.2020 r. do 31.12.2022 r,,
w tym przestrzegania zasad przetwarzania ich wytwarzania, ewidencjonowania,
przechowywania oraz zabezpieczania przez wykonawcow merytorycznych Placéwki SG
w Legnicy.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustaleii, na ktérych zostala oparta.

Uzyte w przedmiotowym projekcie wystapienia pokontrolnego okreslenia oznaczajg:

1.

Ustawa OIN- jest to ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych
(Dz. U.2023.756 t,j.);

Zarzgdzenia nr 53 KGSG - zarzadzenie Nr 53 Komendanta Gtéwnego Strazy Granicznej
z dnia 23 grudnia 2011r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komoérek organizacyjnych odpowiedzialnych
za przetwarzanic materialéw niejawnych, sposobu.i trybu przetwarzania informacji
nigjawnych oraz doboru i stosowania S$rodkéw bezpieczefistwa fizycznego
(Dz. Urz. KGSG z 2011 r. Nr 17 poz. 56 z pézn. zm);

RWD - Rejestr Wydanych Dokumentow.

W oparciu o przyjete kryteria ocen . zawartych w Programie Kontroli

NO-OI-11.0910.3.2023 z dnia 16.08.2023 r. Zesp6l kontrolny ocenia pozvtvwnie stan
przestrzegania przepiséw o ochronie informacji niejawnych, w zakresie ewidencji, materiatow
i obiegu dokumentéw niejawnych w Placowce Strazy Granicznej w Legnicy.
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Powyzsza ocene sformulowano w oparciu o kontrolg urzadzen ewidencyjnych
wykorzystywanych w Kancelarii Ogoélnej Placéwki Strazy Granicznej w Legnicy oraz
sporzadzonych wykazow oraz kopii kart RWD.

Obshuge kancelarii w okresie obj¢tym kontrolg prowadzily osoby posiadajace
upowaznienia do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materialow
niejawnych, stosowne poswiadczenia bezpieczefistwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych.

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:
1. Rejestr Dziennikow Ewidencyjnych i Teczek wg Rdet Nr NO-OI-83/13,
2. Dziennik Ewidencyjny dla korespondencji wchodzacej o kiauzuli ,,zastrzezone”

wg Rdet NO-LG-Z-3/18

Dziennik Ewidencyjny dla korespondencji wychodzace] o klauzuli ,,zastrzezone”

wg Rdet NO-LG-Z-8/13,

4, Dziennik Ewidencyjny dla korespondencji wychodzacej shuzacej do rejestracji
dokumentéw wiasnych oznaczonych klauzulg ,,zastrzezone” wg Rdet NO-LG-Z-1/18,

5. Dziennik Ewidencyjny dla korespondencji wchodzacej o klauzuli ,,poufne” wg Rdet
NO-LG-Z-1/16,

6. Dziennik Ewidencyjny dla korespondencji wychodzacej o klauzuli ,,poufne” wg Rdet
NO-LG-Z-2/16,

7. Dziennik Ewidencyjny dla korespondencji wychodzgcej stuzgcej do rejestracii
dokumentéw wlasnych oznaczonych klauzulg ,,poufne” wg Rdet NO-LG-Z-2/18,

8. Dziennik Ewidencyjny dla korespondencji wchodzacej i wychodzacej ,.tajne” wg Rdet
NO-LG-Z- 9/13,

9. Dziennik Ewidencyjny dla korespondencji wychodzacej stuzacej do rejestracii
dokumentéw wiasnych oznaczonych klauzulg ,tajne” wg Rdet NO-LG-Z-10/13,

10. Dziennik Ewidencyjny dla korespondencji wychodzacej shuzacej do rejestracji
dokument6éw wiasnych oznaczonych klauzulg ,,poufne” wg Rdet NO-LG-Z-1/21,

11. Rejestr Wydanych Przedmiotéw Rdet 58/13N,

12. Dziennik Ewidencyjny dla Aktéw Normatywnych wplywajacych do PSG w Legnicy
Rtd 60/13/N,

13. Skorowidz rejestrow, wg Rtd 63/13/N,

14. Wykazy przesytek nadanych,

15. Protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc™.

LI

Podczas kontroli sprawdzono:

1. Czy funkcjonariusze/pracownicy przetwarzaja (w szczeg6lnodci wytwarzaja,
modyfikuja, kopiuja, gromadzg, przechowuja, przekazujg lub udostepniajg) dokumenty
nigjawne poza kancelarig zgodnie z przepisami o ochronie informacji niejawnych
- nie stwierdzono uchybien lub nieprawidtowosci.

2. Czy personel kancelarii:
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. przekazuje/wydaje dokumenty niejawne funkcjonariuszom/pracownikom zgodnie

z obowigzujacymi przepisami. Kontrolerzy ustalili, iz Personel Kancelarii Ogdlnej
Placéwki Strazy Granicznej w Legnicy wydawal dokumenty niejawne
funkcjonariuszom/pracownikom placéwki na podstawie pisemnej dekretacii, aktualnych
zaswiadczen o przeszkoleniu z zakresu ochrony informaciji niejawnych oraz waznych
poswiadczen bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych
dokumentéw. Kazdorazowe przekazanie dokumentu nigjawnego innemu uzytkownikowi
odnotowane bylo w urzadzeniach ewidencyjnych. Nie stwierdzono przypadkow
udostepnienia informacji niejawnych osobie do tego nieuprawnione;.

. dokonuje zmian i znoszenia klauzuli tajnosci materiatom zgodnie z obowigzujacymi

przepisami - nie stwierdzono zmian i znoszenia klauzuli tajnosci.

. Prowadzenie urzadzen ewidencyjnych zgodnie z obowigzujgcymi przepisami, w tym:

a) sprawdzenie czy urzadzenia ewidencyjne zostaly zarejestrowane zgodnie
z obowigzujacymi przepisami,

b) sprawdzenie czy wpiséw w urzadzeniu ewidencyjnym oraz ich zmian dokonuje
osoba upowazniona,

c) sprawdzenie czy wpisy dokonywane sg zgodnie z tytutami kolumn urzadzen
ewidencyjnych, w kolejnych wierszach, natychmiast po powstaniu przyczyny
uzasadniajgce ich dokonanie,

d) sprawdzenie czy w kolumnach ,Adnotacje” oraz ,Informacje
uzupelniajgce/uwagi”® pracownik kancelarii potwierdza swoim imieniem,
nazwiskiem, podpisem oraz data ich dokonania,

) sprawdzenie czy wpisdbw w urzadzeniach ewidencyjnych dokonywane
sg niebieskim lub czarmym atramentem lub tuszem,

f) sprawdzenie czy zmiany wpiséw lub anulowanie pozycji w urzadzeniach
ewidencyjnych dokonuje si¢ czerwonym atramentem lub tuszem poprzez:

skreslenie jedng poziomg linig pierwotnego zapisu,

naniesienic w marg mozliwosci powyzej poprawnego wpisu,

podanie przyczyny zmiany pierwotnego wpisu lub anulowania pozycji oraz daty jej
dokonania, '

g) potwierdzenie zmiany lub anulowania pozycji imieniem, nazwiskiem oraz
podpisem osoby, ktéra je dokonala,

h) sprawdzenie czy dokonywana jest numeracia Wwpisow W urzadzeniach
ewidencyjnych zgodnie z § 35 Zarzadzenia nr 53 KGSG,

i) sprawdzenie czy w urzadzeniach ewidencyjnych, koficzac ewidencje w danym
roku kalendarzowym dokonuje si¢ podkreslenia trwalym srodkiem piszacym
koloru czerwonego i nanosi adnotacjg o tresci ,Rok ... zakonczono na
pozycji ...”, pod kibra umieszcza si¢ imi¢ i nazwisko i podpis osoby dokonujacej
tej adnotacji oraz dat¢ jej dokonania,

j) sprawdzenie czy urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci
zgodnie z obowiazujacymi przepisami,

k) dokonanie sprawdzenia czy dokonano wiasciwych adnotacji w urzadzeniach
ewidencyjnych w przypadku rejestracji dokumentu oznaczonego adnotacja:
»pilne”, , bardzo pilne” oraz ,,do rak wlasnych”,
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1) sprawdzenie czy sa dokonywane wpisy w zakresie ujmowania dokumentéw
na inng ewidencj¢.

W calym zagadnientu - nie stwierdzono uchybieri lub nieprawidtowosci.

W kontrolowanym zakresie stwierdzono, Ze pracownicy kancelarii nie dokonuja wpisow

o wystaniu jednostek archiwalnych do archiwum z chwilg dotgczenia ich do Spisu akt
przekazanych do archiwum. Zdjecie jednostek archiwalnych dokonywano dopiero z chwilg
otrzymania z Archiwum egzemplarza Spisu z nadang sygnaturg akt przekazanych.

1.

Kontrolerzy poréwnali zapisy w kol. 16 ,,... poz. wykazu przesylek nadanych ...”
w dziennikach ewidencyjnych z ,,Wykazami przesylek nadanych” za lata 2020-2022.
W roku 2020 dokumenty niejawne przesylane byly za posrednmictwem wykazéw
nr: 2,7,9,11,13,16,18,21,22,23,26,29,33,35,37,39,42,44,47,49. W roku 2021 — wykazy
nr 2,4,8,17,24,26,30,31,40,49,54,56,58,59, natomiast w roku 2022 wykazy
nr 12,28,29,33,51,52,53,56,59,60,64 — nie stwierdzono uchybien lub nieprawidlowosci.
Sprawdzono czy personel kancelarii dokonuje zgodnych wpiséw w dziennikach
ewidencyjnych odnosnie zdejmowania ze stanu dokumentéw niejawnych ujgtych
na Protokolach brakowania dokumentéw niearchiwalnych oznaczonych symbolem
,Bc™: nr 28/AZ/21, nr 31/AZ/21, nr 16/AZ/22, nr 29/AZ/22, nr 59/AZ/23. Sprawdzono
sposéb wykontowania z ewidencji wszystkie dokumenty ujgte na ww. protokotach
brakowania - nie stwierdzono uchybier lub nieprawidlowosci.

Na podstawie sporzadzonych przez personel kancelarii ogoélnej placowki wykazow
i kserokopii kart RWD, na ktérych wyszczeg6lnione zostaly dokumenty niejawne oraz
wskazane osoby, ktére pobraly je z kancelarii, cztonkowie zespotu kontrolnego dokonali
sprawdzenia dokumentéw niejawnych u wykonawcow i stwierdzili zgodnos¢ stanu
faktycznego dokumentdw niejawnych ze stanem ewidencyjnym.

Na podstawie ,,Wykazu teczek prowadzonych w Placowce SG w Legnicy NoOSG
w latach 2020-2022, a ktére zostaly wystane do innych komorek/jednostek
organizacyjnych” sprawdzono czy wpisy na kartach RWD dotyczace wyslania sq takie
same jak wpisy w dziennikach korespondencyjnych ktére potwierdzaja, iz t.e.o.
prowadzone w Placéwee SG w Legnicy w latach 2020-2022 zostaly wystane
do Komendy Oddzialu celem przekazana do Archiwum Strazy Granicznej lub wystane
do Sadu Okregowego (dowod akta kontroli: poz.8, str.36).

Podczas kontroli dokumentdéw niejawnych o klauzuli ,tajne™ stwierdzono, iz mialy
zalozone karty zapoznania, w celu odnotowania faktu zapoznania si¢ z dokumentem
przez osobe uprawniong. Ponadto sprawdzono czy wszystkie osoby wpisane na kartach
zapoznania posiadaly odpowiednie po$wiadczenia bezpieczefistwa - nie stwierdzono
uchybien i nieprawidtowosci.

W trakcie trwania kontroli
AP nicobecni byli w stuzbie. Zgodnie z § 72
Zarzadzenia Nr 53 KGSG, Komendant PSG w Legnicy w dniu 27.09.2023r. powotat
komisje, ktérej zadaniem bylo otwarcie depozytéw/szaf i przedstawienie zespolowi
kontrolnemu dokumentéw niejawnych bedacych na stanie ww. funkcjonariuszy.
Okazano wszystkie dokumenty niejawne bedace na stanic S
ok SO wiessl KIoE.
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VI. Zakres, przyczyny i skutki stwierdzonych uchybien oraz wskazanie oséb za nie
odpowiedzialnych.

Na podstawie sporzgdzanego przez personel kancelarii ,, Wykaz dokumentéw/materiatéw
niezarchiwizowanych (niepodszytych) do teczek akt, pobranych przez CEE—_—_—_—y
za podpisem w urzqdzeniach kancelaryjnych do dnia 31.12.2022, w tym wlqczonych od dnia
01.01.2020 r. do 31.12.2022 r. do teczek ewidencji operacyjnej (t.e.0.)” (dowéd akta Kontroli:
poz.31 str.85-88) oraz kopii karty RWD Nr 186 (dowdd akta kontroli: poz.32 str.89-90),
powolana komisja dokonywata przedstawienia zespolowi kontrolnemu dokumentéw
nicjawnych bedacych na stanie GGG | wiczonych
do NI W toku powyzszych czynnosci nie okazala dokumentu niejawnego
o numerze ewidencyjnym wch. W z dnia 27.10.2020r, kiéry zostal wykazany
na ww. ,, Wykazie dokumentow/materialow niezarchiwizowanych...”.

W celu ustalenia gdzie moze znajdowa¢ si¢ nie okazany dokument, Zespét kontrolny dokonat
sprawdzenia zapisdw:

1. w Dzienniku Ewidencyjnym dla korespondencji wchodzacej o klauzuli ,,poufne”
wg Rdet wlE v kol. 18 (Informacje uzupeiniajgce/Uwagi symbol
Klasyfikuigcy z wykazu akt) widnieje podpis NS
data 29.10.2020r. i numer teczki P/665/2020/15 do ktdrej zostat wiaczony dokument
Pf-44/20.

2. na spisie zawartosci teczki G czy zostal wpisany dokument D
- nie stwierdzono takiego wpisu.

Zgodnie § 49 ust.3 Zarzadzenia Nr 53 KGSG w osoby, ktére potwierdzajg odbitt
dokumentu swoim podpisem w urzadzeniu ponoszg pelng odpowiedzialnosé za dokumenty
w zakresie ich przetwarzania. Zgodnie z Ustawag OIN przetwarzanie informacji niejawnych
s3 to wszelkie operacje wykonywane w odniesieniu do informacji niejawnych i na tych
informacjach, w szczegélnodci ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie lub udostgpnianie.

Podczas trwania czynnosci kontrolnych zespotowi kontrolnemu przedstawiono dwa pisma:

1. do Archiwum Strazy Granicznej dotyczace potwierdzenia czy dokument (EENENEED
znajduje sie teczce (NS (ov/6d akta kontroli: poz.33, str.65).

2. odpowiedZ z Archiwum Strazy Granicznej KG-Ol-ASG-1I-2.0134.29.2023 z dnia
28.09.2023r. informujace, Zze dokument Pf-44/20 wigczony jest do akt Sprawy
Zagadnieniowej nr ewid. TNy cn. GENINES (dowod akta kontroli:
poz.34, str.66).

Za powyzsze odpowiedzialny jest G kiory potwierdzil podpisem
w dzienniku korespondencji wg Rdet NO-LG-Z-1/16 ze wiaczyt dokument Sl do t.c.o.

S -2miast do t.e.o. numer (P Powyzsza sytuacja spowodowala utrate
kontroli nad dokumentem niejawnym @ W trakcie kontroli personel kancelarii ogolnej
placéwki SG w Legnicy na podstawie informacji z Archiwum SG dokonat odpowiednich zmian
wpisu w Dzienniku Korespondencyjnym.
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Komendant Placéwki Strazy Granicznegj w Legnicy poinformowal pismem
RPW/53952/2023 w dniu 19.10.2023r., ze nie wnosi zastrzezen do ,Projektu Wystgpienia
Pokontrolnego™

VII. Zalecenia lub wnioski dotyczgce usuni¢cia mieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

Polecam Komendantowi Placowki Strazy Granicznej w Legnicy:

- wzméce nadzér stuzbowy nad funkcjonariuszami Grupy Operacyjno-Sledczej, ktorzy
prowadzg teczki ewidencji operacyjnej w zakresie przestrzegania zapiséw, w glownej mierze
ujetych § 51 Rozdziatu 6 Zarzadzenia nr 53 KGSG ,,Szczegdine zasady obiegu dokumentéw
wigczanych do teczek spraw ewidencji operacyjnej”,tj. aby na podstawie prowadzonych przez
siebie teczek ewidencji operacyjnej raz na pot roku oraz przed wystaniem do Archiwum Strazy
Graniczne] w Szczecinie, dokonywali razem z personclem kancelarii ogélnej placéwki
sprawdzenia w urzadzeniach ewidencyjnych czy przy pozycji rejestracji dokumentu niejawnego
sg podane prawidlowe numery ewidencyjne teczek do ktérych wilaczyli dokumenty oraz czy
potwierdzili ten fakt imieniem, nazwiskiem, podpisem oraz data - za nadzér odpowiedzialny
Kierownik Grupy Operacyj no-Sledczej Placéwki SG w Legnicy.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy
Granicznej w Leghicy, wg Rtd 8/14 str.5 poz.2/2023.

Podpis kierownika jednostki kontrolujacej:

KOMENDA T
Oy S G

i
gen. bryg. SG Tomasz MldglALSKl

Sporzadzong w 2 guzemplarzach:
Egz. Nr 1 - PSG w Legnicy,
Egz. Nr 2 - ad acta WOI,

Sporz.: Zesp&t kontrolny,

Wyk.: Smiejan, tel. 6662311,
19.10.2023 1.
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