Krosno Odrzanskie, dnia o lutego 2024 r.
Egz. Nr /i
NO-OI-11.0910.18.2023

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Wydziat Operacyjno-Sledczy,
Nadodrzanskiego Oddzialu Strazy Granicznej,
ul. Poprzeczna 1, 66 — 600 Krosno Odrzanskie.

Naczelnikiem Wydzialu  Operacyjno Sledczego w  kontrolowanym  okresie  byla

pptk SG Monika MUSIELAK.

I1. Kontrol¢ przeprowadzit zesp6l w skladzie:
Czynno$ci  kontrolne przeprowadzone zostaly przez Zespdt kontrolny - wyznaczony
z Wydziatu Ochrony Informacji Nadodrzanskiego Oddzialu Strazy Granicznej, w skladzie:

Kierownik zespolu kontrolnego:
- mjr SG Piotr Wojdan, zastgpca Naczelnika Wydzialu Ochrony Informacji NoOSG, posiadajgcy
upowaznienie Nr 61/01/KT/23 z dnia 03.11.2023r.

Czlonkowie zespolu:

- st. chor. szt. SG Beata Smiejan, specjalista Sekcji Ochrony Informacji Wydziah Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 62/01/KT/23 z dnia 03.11.2023r.

- Agnieszka Zigba, specjalista Sekcji Ochrony Informacji Wydziatu Ochrony Informacji NoOSG,
posiadajaca upowaznienie Nr 63/OI/KT/23 z dnia 03.11.2023r.

- Malgorzata Szymezak, starszy referent Sekcji Ochrony Informacji Wydziatu Ochrony Informacji
NoOSG, posiadajaca upowaznienie Nr 64/01/K'T/23 z dnia 03.11.2023r.

III. Data rozpoczecia i zakonczenia czynnoSci kontrolnych w podmiocie kontrolowanym,
z wymienieniem dni przerw w kontroli:
Kontrola zostala przeprowadzona w dniach od 06.11.2023 r. do 29.12.2023 r.

1V. Przedmiot kontroli i okres objety kontrola.

Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych w tym
wlgczonych do t.e.o. poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji
niejawnych oraz zgodnosci stanu faktycznego materialdw niejawnych ze stanem ewidencyjnym na
podstawie urzadzen ewidencyjnych znajdujacych si¢ w kancelarii tajnej SOD WOI NoOSG, za okres
objety kontrola tj. od 01.01.2021 r. do 31.12.2022 r. oraz dokumentéw niepodszytych do akt za lata
ubiegte, a znajdujgcych si¢ u wykonawcow merytorycznych posiadajgcych dokumentacjg niejawna.

Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola materiatéw
nigjawnych wytworzonych do 31.12.2022 r., w tym przestrzegania zasad ich przetwarzania przez
wykonawcdw merytorycznych.
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Uzyte w przedmiotowym projekcie wystapienia pokontrolnego okreslenia oznaczaja:

* Ustawa OIN - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2023.756 tj.); ..

* Zarzadzenia nr 53 KGSG - Zarzadzenie Nr 53 Komendanta Gléwnego Strazy Granicznej
z dnia 23 grudnia 201lr w sprawie  szczegOlnego  sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych.komoérek organizacyjnych odpowiedzialnych
za przetwarzanic materialéw niejawnych, sposobu i trybu przetwarzania informacji
niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa fizycznego (Dz. Urz. KGSG
22011 r. Nr 17 poz. 56 z pézn. zm);,

* RWD - Rejestr Wydanych Dokumentow;

* RWP - Rejestr Wydanych Przedmiotow.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta.

W oparciu © o przyjete . kryteria ocen zawartych  w  Programie  Kontroli
NO-OI-11.0910.18.2023  z dnia 20.102023 r. Zespét  kontrolny ocenia  pozytywnie
stan przestrzegania przepiséw o ochronie informacji niejawnych, w zakresie przetwarzania informacji
niejawnych przez wykonawcow merytorycznych Wydziatu Operacyjno-Sledczego NoOSG.

W ramach czynnosci kontrolnych dokonano sprawdzenia u os6b, ktére posiadaja
na stanie dokumenty niejawne pos$wiadczen bezpieczenstwa oraz zaswiadczen stwierdzajacych
odbycie szkolenia z zakresu ochrony informacji niejawnych, w celu ustalenia czy
funkcjonariusze/pracownicy posiadajg wiasciwe uprawnienia dopuszczajace ich do informacji
niejawnych zawartych w udostepnianych dokumentach. W toku kontroli nie stwierdzono zadnego
przypadku udostepnienia dokumentéw niejawnych osobom nieuprawnionym.

Zesp6t kontrolny dokonat sprawdzenia zgodnosci stanu faktycznego ze stanem ewidencyjnym
materialéw niejawnych ujetych na sporzadzonych przez personel kancelarii tajnej Sekcji Ochrony
Dokumentacji WOI  NoOSG ,,wykazach_' dokumentéw/materiatéw, niezarchiwizowanych
(niepodszytych) do teczek akt, pobranych przez funkcjonariuszy/pracownikéw WOS NoOSG,
za podpisem w urzadzeniach kancelaryjnych do-dnia 31.12.2022 r. w tym wlaczonych od dnia
01.01.2021r. do 31.12..2022r. do teczek ’eWidencjf giperacyjnej (t.e.0.)” oraz kopii kart RWD (dowod
akta kontroli od poz. 4 do poz.61, karty 10-127). Stwierdzono, ze stan faktyczny dokumentéw
niejawnych jest zgodny ze stanem ewidencyjnym.

Dokonano sprawdzenia czy: '

1. wystapit  przypadek udostepnienia dokumentu nigjawnego  nieuprawnionemu
- funkcjonariuszowi lub pracownikowi - ocena pozytywna.
2. funkcjonariusze przetwarzaja dokumenty nicjawne poza kancelaria zgodnie

z przepisami o ochronie informacji niejawnych oraz stosujg zasady wigczania dokumentéw
niejawnych do teczek - ocena pozytywna.

VL. Zakres, przyczyny i skutki stwierdzonych uchybien oraz wskazanie oséb
za nie odpowiedzialnych.

Na potrzeby kontroli personel kancelarii tajnej SOD WOI NoOSG sporzadzit
»Wykaz dokumentéw/materialow niezarchiwizowanych (niepodszytych) do teczek akt, pobranych
przez funkcjonariusza/pracownika WOS NoOSG iza podpisem w urzadzeniach
kancelaryjnych do dnia 31.12.2022r. w tym wlgczonych od dnia 01.01.2021rdo 31.12.2022r.
do teczek ewidencji operacyjnej” na ktérym wpisano trzy dyski niejawne o numerach: RWP NO-OS-
@ rvp NO-OS- GIPRWP NO-OS 4l (dowéd akta kontroli od poz. 42 karty 66-67).

W trakcie kontroli stwierdzono, ze przedmiotowe dyski twarde posiadajg jeszcze inne (drugie) numery
ewidencyjne z Rejestru Wydanych Przedmiotéw (RPW) nadane w kancelarii tajnej o numerach: RWP

NO-OS- @D, RWP NO-OSGHEEER RwP NO-OS- QN kiorych odbiér zostal
potwierdzony podpisem w RWP przez -,Przedmiotowe dyski znajduja sie
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Powyzsze nie ma wplywu na ogélng ocen¢ kontroli dokonanej przez kontroleréw na
podstawie kryteriéw kontroli oraz miemnikéw okreslonych w programie kontroli z dnia 26.08.2022 .
nr NO-OI-11.0910.3.2022.

Na podstawie ,Wykazu dokumentéw/materialéw niezarchiwizowanych (niepodszytych)
do teczek akt, pobranych przez funkcjonariusza/pracownika za podpisem
w urzadzeniach kancelaryjnych w kancelarii tajnej NoOSG do dnia 31.12.2022 r” dokonano
sprawdzenia stanu faktycznego dokumentéw niejawnych oraz ich obiegu poza kancelarig.

W ww. wykazie w poz. 179 wpisano - numer dokumentu
ktory znajdowat si¢ w teczce o nr —(dowéd akta kontroli poz.49, karty 90-93),
na wykazie nie bylo informacji o numerze teczki. Kontrolerzy dokonali sprawdzenia zapisow
W dzienniku ewidencyjnym dokument wilasny - zastrzezone Rdet NQOEZIes
i stwierdzili brak informacji o fakcie wigczenia dokumentu do teczki.

Wyzej wymieniona osoba nie zastosowala si¢ do zapiséw zawartych w Zarzadzenia Nr 53 KGSG,
§51ust.1,315¢4].

1. Wigczenie dokumentu do teczki ewidencji operacyjnej, podlega niezwlocznemu odnotowaniy w
urzqdzeniu ewidencyjnym, w ktérym zarejestrowano ten dokument.

3. O wigczeniu dokumentu do teczki, o ktdrej mowa w ust. 1, osoba odpowiedzialna za Jej prowadzenie
informuje pracownika kancelarii, podajgc numer ewidencyjny prowadzonej teczki,

3. Adnotacje, o ktérej mowa w ust. 4, potwierdza imieniem, nazwiskiem, podpisem oraz datg
dokonania tej adnotacji osoba prowadzqgca teczke.

Powyzsze nie ma wplywu na ogdlng oceng kontroli dokonanej przez kontroleréw
na podstawie kryteriow kontroli oraz miernikéw okredlonych w programie kontroli z dnia
26.08.2022 r. nr NO-OI-11.0910.3.2022.

W toku kontroli dokonano uzupetienia odpowiednich wpis6w w dzienniku ewidencyjnym.

Na podstawie ,Wykazu dokumentéw/materialow niezarchiwizowanych (niepodszytych)
do teczek akt, pobranych przez funkcjonariusza/pracownika Za podpisem
w urzgdzeniach kancelaryjnych w kancelarii tajnej NoOSG do dnia 31.12.2022 r.” (dowod akta
kontroli: poz.59, karty119-123) dokonano sprawdzenia stanu faktycznego dokumentow niejawnych.
W toku kontroli stwierdzono brak pisma wychodzacego o nr egz. nr 2, tj. pismo
Jjawne po odlgczeniu zalgcznikéw. W zwigzku z powyzszym, iz nieokazany ww. dokument jest
zarejestrowany w dziennikach ewidencyjnych kancelarii tajnej Komendant NoOSG wyznaczy}t pania
— do przeprowadzenia postepowania wyjasniajgcego, w celu wyjasnienia okolicznogci
naruszenia przepiséw o ochronie informacji w Wydziale Operacyjno-Sledczym Nadodrzaniskiego
Oddziatu Strazy Graniczne;j, polegajacego na utracie kontroli nad dokumentem o d
Prowadzone czynnosci nie doprowadzity do odnalezienia ww. dokumentu Jjawnego. W dniu
23.01.2024 r. na podstawie zatwierdzonego przez Komendanta Nadodrzanskiego Oddzial Strazy
Granicznej sprawozdania o nr NO-OI-11.0153.4.2023 Z przeprowadzonego postepowania

wyjasniajacego zdjeto z ewidencji dokument nr ¥ egz. nr 2, pismo jawne
po odlaczeniu zalgcznikéw. Osoba odpowiedzialng za utrate kontroli nad ww. dokumentem Jjawnym
jest Powyzsze nie miatlo wplywu na stan ochrony informacji niejawnych,

z uwagi na fakt,iz przedmiotowy dokument po odlgczeniu zalgcznikéw byt dokumentem Jjawnym,
niestanowigcym dokumentacji archiwalnej i podlegajacy brakowaniu przez komisj¢ powolana przez
Komendanta Oddziatu.

Powyzsze nie ma wplywu na ogdlna ocen¢ kontroli dokonanej przez kontrolerow
na podstawie kryteribw kontroli oraz miernikéw okre$lonych w programie kontroli z dnia
26.08.2022 r. nr NO-OI-11.0910.3.2022.
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w zaplombowanych obudowach komputerowych i posiadajg naklejone na obudowie numery
ewidencyjne. W celu wyjasnienia zaistnialej sytuacji dokonano sprawdzenia zapiséw w Rejestrze
Wydanych Przedmiotéw Rdet W -k rowniez administrator systemu TI niejawnego
dokonat uruchomienia komputeréw niejawnych w celu sprawdzenia w BIOS numeréw seryjnych
twardych dyskéw. W wyniku powyzszych sprawdzen potwierdzono iz, dyski twarde bedace na stanie
ww. funkcjonariuszy posiadaja te same numery seryjne, natomiast posiadaja inne numery ewidencyjne
nadane w kancelarii tajnej. Podczas kontroli ustalono, ze powodem podwdjnej rejestracji dyskow
twardych bylo przyjecie sprzetn komputerowego, w tym dyskéw niejawnych przez (N
nie poinformowal personelu kancelarii tajnej o tym,

ze dyski byly juz zaewidencjonowane i sa integralng czeScia stanowisk TI. Funkcjonariusz
poinformowal personel kancelarii tajnej tylko o koniecznosci zarejestrowania dyskow,
tym samym doszto do powtdrnej rejestracji tych samych no$nikéw danych.

Powyzsze nie ma wplywu na ogolng ocene kontroli dokonanej przez kontroleréw
na podstawie kryteriow kontroli oraz miernikéw okre§lonych w programie kontroli
z dnia 20.10.2023 r. nr NO-OI-11.0910.18.2023

Na  ,Wykazie dokumentéw /materialéw  niezarchiwizowanych  (niepodszytych)
do teczek akt, pobranych przez funkcjonariusza/pracownika WOS NoOSG GHlEEEED
za podpisem w urzadzeniach kancelaryjnych do dnia 31.12.2022r. w tym wigczonych od dnia
01.01.2021r. do 31.12.2022r. do teczek ewidencji operacyjnej” dokonano sprawdzenia stanu
faktycznego dokumentow niejawnych oraz ich obiegu poza kancelarig.

W ww. wykazie w poz. 32 wpisano numer dokumentu _(wniosek -
Egz. nr 2 na dwdch stronach). Na podstawie zapiséw dziennika ewidencyjnego dokument wiasny -
Scidle tajne, tajne, poufne - Rdet —stwierdza sie, ze przedmiotowy dokument zostal
pobrany za podpisem z kancelarii tajnej przez (P Wlaczony do teczki nr P/145/2021/15.
Na podstawie kopii kart Rejestru Wydanych Dokumentow - RWD Nr G P (dowsd akta
kontroli poz. 47 karty 85-88) i RWD Nr (D ynika, z¢ prowadzacym teczke
o nr P/145/2021/15 jest (D t. RWD QNI (dowod akta kontroli poz. 45
karty 76-82). Kontrolerzy otrzymali wyjasnienia od — dot. niewlasciwego obiegu
dokumentu, w ktérych wyjasnil, cyt. ,Zdarzenie mialo miejsce w okresie urlopowym podczas
nieobecnosci wielu funkcjonariuszy z mojego pionu. /... / Natlok prowadzonych spraw
i prowadzonych czynnoici spowodowaly incydentalna, jednorazowa pomytke. W 13.07.2021 r.
zlecono mi przez przelozonych napisanie pisma, ktére dotyczylo informacji zbieranych wobec
nielegalnego procederu zwigzanego z przestgpczoscia narkotykowsa. Dokument docelowo mial trafi¢
do sprawy, kt6ra dotyczyla powyzszego procederu. Po napisaniu pisma, przekazalem do zatwierdzenia
Naczelnikowi WOS, w celu dalszego procedowania oraz zaakceptowania przez Komendanta NoOSG.
Nastepnie dokument zostal zadekretowany do osoby z Sekcji Techniki Operacyjnej WOS NoOSG,
w celu zapoznania. Po czym w miesigcu sierpniu, zostal zadekretowany na mnie przez Naczelnika
WOS. W chwili przybycia do kancelarii tajnej, w celu pobrania réwniez szeregu innych dokumentéw
zwigzanych z prowadzonymi sprawami, pobierajagc w/w wniosek automatyczne podalem nr sprawy
prowadzonej wobec przestgpczosci narkotykowej do ktérej wniosek mial zostaé wpigty. Nastepnie
przekazalem wniosek osobie odprowadzajacej powyzsza sprawe, ktérej wniosek dotyczyl i ktéra
wpigta dokument do teczki. Nadmieniam, Ze nie mialem wgladu do teczki prowadzonej przez innego
funkcjonariusza do ktérej wpigto przedmiotowy dokument.” (dowéd akta kontroli poz. 48, karta 90).

nie zastosowal si¢ do zapisdéw zawartych w Zarzadzeniu Nr 53 KGSG,
§49ust.2,315tj.
ust. 2. Funkcjonariusz lub pracownik potwierdza odbidr dokumentu swoim podpisem
w urzqdzeniu ewidencyjnym.
ust. 3. Osoby, o kidrych mowa w ust. 2, ponoszq pelng odpowiedzialnosé za dokumenty w zakresie ich

przetwarzania.
ust. 5 przekazywanie dokumentéw pomiedzy funkcjonariuszami lub pracownikami odbywa sie

wylgcznie za posrednictwem kancelarii, po odnotowaniu tego faktu we wlasciwych urzgdzeniach

ewidencyjnych.
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VIL Pouczenie o prawie, sposobie i terminie zgloszenia zastrzezen do projektu wystapienia
pokontrolnego.

Kierownik komorki kontrolowanej poinformowal w dniu 15.02.2024 r., iz nie wniGst
zastrzezen do tresci projektu wystapienia pokontrolnego.

VIII. Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

Zespot kontrolny przedstawiajac powyzsza ocene i uwagi, na podstawie art. 32 wust. 4
zalgcznika do Decyzji nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie
wprowadzenia do  stosowania wytycznych w  zakresie zasad i trybu przeprowadzania
kontroli w wurzedach obslugujgcych organy Iub w jednostkach organizacyjnych podleghch
lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz.Urz. MSW2012.43), w celn
uniknigcia w przysziosci ponownego wystapienia uchybien opisanych w Rozdziale VI,
zalecam:

1. Naczelnikowi Wydziatu Operacyino — Sledczego:
1) Zadekretowaé dokument o nr (Egz. Nr 2) na osobe, ktéra prowadzi
teczke o nr Przedmiotowy dokument poprzez kancelarie tajng nalezy przekazaé
osobie, na ktdrg zostat zadekretowany.

2) Zobowiaza¢ funkcjonariuszy Wydzialu Operacyjno-Sledczej :

- aby raz na pét roku dokonywali samo kontroli nad dokumentami niejawnymi, ktére posiadaja
na swoim stanie,

- kt6rzy prowadzg teczki ewidencji operacyjnej w zakresie przestrzegania zapiséw Zarzadzenia nr 53
KGSG , w gléwnej mierze ujetych: § 49 i § 51 Rozdziatu 6 ,, Szczegdine zasady obiegu dokumentéw
wigczanych do teczek spraw ewidencji operacyjnej”, tj. raz do roku wraz z personelem kancelarii
tajnej NoOSG dokonywali sprawdzenia w urzgdzeniach ewidencyjnych przy pozycji rejestracji
dokumentéw czy zostaly podane numery ewidencyjne teczek do ktérych wlaczyli dokumenty
niejawne oraz czy potwierdzili ten fakt czytelnym wpisem imienia i nazwiska, podpisu oraz datg.

2. Kierownik kancelarii tajnej SOD WOI, na podstawie ustalen zespohu kontrolnego, dokonaé
w Rejestrze Przedmiotéw Wydanych (RPW) w rubryce 8 zmiany zapiséw dot. ujecia dyskow
niejawnych o numerach ewidencyjnych:

- z pozycji RWP NO-OS Sl na pozycje RWP NO-OS- D

- z pozycji RWP NO-OS- il na pozycje RWP NO-OS- (D

- z pozycji RWP NO-OS -@iillea pozycje RWP NO-OS- QD

IX. Termin zlozenia informacji o wykonaniu zaleceh lub wykorzystaniu wnioskéw a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia:

W terminie do 29 lutego 2024 r. Naczelnik Wydzialu Operacyjno-Sledczego NoOSG
ztozy informacje¢ Komendantowi Nadodrzarniskiego Oddziatu Strazy Granicznej poprzez Pelnomocnika
Komendanta do spraw Ochrony Informacji Nigjawnych o wykonaniu wyzej wskazanego zalecenia,
a takze o podjetych dzialaniach lub przyczynach ich niepodjecia.

X. Zgodnie z art. 34 wyzej cytowanych wytycznych, od wystapienia pokontrolnego nie przystuguja.
$rodki odwolawcze.
Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Nadodrzariskiego Oddziah

Strazy Granicznej RWD 452/5/13, karta 12, poz.8/2023.

Podpisy zarzadzajacego kontrole:

Sporzadzono w 2 egzemplarzach:
Egz. Nr 1 - WOS,

Egz. Nr2 - ad acta WO,

Sporz.: Zespdt kontrolny,

Wyk.: Smiejan, tel. 6662311,
21.02.2024r.
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